
  

 

 

 تدابیرو راهکارهای پدافندغیرعامل درحفاظت مقاله پژوهشي: 

 ایران جمهوری اسلامي زیرساخت های حیاتياز                   
 

2احمد علی نظری نژاد، 1عبدالعلی پورشاسب  
 

 12/20/99: مقاله پذیرش                                                                       21/21/99: مقاله دریافت

 چکیده 
 در را مردم امور اداره توانند می و هستند زیادی بسیار اهمیت دارای کشورها اداره حوزه در ها ساخت زیر
 کشور که است نظر این موید گذشته های از جنگ حاصله د. تجاربنکن ساماندهی تهدید و عادی شرایط

 ثقل مرکز انهدام استراتژی اتخاذ با تهاجم مورد کشور و توان ملت اراده شکستن هم در جهت در مهاجم

مدرن،  جنگ اولیه های مدل اساس نماید. بر می مهم و حساس حیاتی،مراکز  بمباران صرف را خود توجه
 ببینند آسیب و گرفته قرار حمله سرعت مورد به است ممکن ها جنگ در که اهدافی و مهم ترین اصلی ترین

 مقابله با جهت در امروزی جنگ های نامتقارن در غیرعامل پدافند اقدامات کشور است. انجام حیاتی مراکز

 موضوعی مهاجم، کشور و دریایی زمینی هوایی، حملات از ناشی تقلیل خسارات و خصمانه تهاجمات

 نظامی، غیر و نظامی حساس و حیاتی مراکز و ساخت ها تمامی زیر آن گستره و وسعت که است بنیادی

می گیرد. هدف این تحقیق  بر در را کشور مردمی جمعیت و و فرماندهی هدایت ارتباطی، مراکز سیاسی،
ارائه تدابیر و راهکارهای پدافند غیر عامل جهت حفاظت از زیرساخت های حیاتی جمهوری اسلامی 
ایران می باشد. روش پژوهش درتحقیق حاضر با رویکردی آمیخته)کمی وکیفی( واستفاده از روش اسنادی 

یقات میدانی ای  و تحق کتابخانه  های مطالعه و پیمایشی است و گردآوری اطلاعات با استفاده از روش
 7زیرساخت حیاتی کشور شناسایی و معرفی گردید.و همچنین  6صورت گرفته است.درنتیجه این تحقیق 

راهکار اجرایی پدافند غیر عامل جهت  9تهدید فراروی زیرساخت های حیاتی جمهوری اسلامی ایران و 
 .حفاظت از زیرساخت های حیاتی در برابر تهدیدات مرتبط ارائه گردیده است

 هبردی، تهدید، فرصت و چالش.را، مدیریتامنیت، الگو کلیدی: واژگان
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 مقدمه

موجدب افدزایش   پدافند غیر عامل به مجموعه اقددامات غیدر مسدلحانه ای اطدلا  مدی گدردد کده        

هدای ضدروری، ارتقداا پایدداری ملدی و تسدهیل        پذیری، تدداوم فعالیدت   بازدارندگی، کاهش آسیب

)سند راهبردی پدافند غیر  می گردد.مدیریت بحران در مقابله با تهدیدات و اقدامات نظامی دشمن 

 و تفرقده  فریدب،  پوشدش،  اختفاا، استتار، شامل پدافند غیرعامل (. اقدامات91:  9990عامل کشور،

بده   غیرعامدل  پدافند .یا ترکیبی از موارد مذکور می باشد و امن سازه های و استحکامات پراکندگی،

برابر تهدیدات وتهاجمدات دشدمن    در ها جهت دفاع روش و کارامد ترین مؤثرترین از عنوان یکی

حدوزه اداره   هدا در  زیدر سداخت   .به منظور ارتقاا پایداری وآستانه تحمل ملی محسوب مدی گدردد  

د اداره امور مردم را در شرایط عادی و تهدید نتوان و می ندستهکشورها دارای اهمیت بسیار زیادی 

ساخت، مدیریت و مردم سه عنصر اصلی در بحث مدیریت یک کشدور   زیر مثلث د،نساماندهی کن

ن عناصدر  است و هر سه رابطه جدی و اساسی با یکدیگر دارند به طوری که خدشه به هریک از ای

 یدا  اسدتراتژیک  . مراکدز تواند به امور یک کشور صدمه وارد کرده و آن را تحت تاثیر قرار دهدد  می

در  شوند می محسوب دشمن طرف از حمله برای دار ارجحیت و بالقوه اهداف عنوان به ثقل، مراکز

مسئله اصلی بر این اساس، دغدغه و  ها هستند. تهدید زیرساخت هدفسال گذشته اصلی ترین  02

تا کنون تدابیر  این تحقیق آن است که علیرغم انجام مطالعات فراوان در خصوص پدافند غیر عامل،

پدافند غیرعامل در حفاظت از مجموعه زیرساخت های حیاتی بده  و راهکارهای تمامی حوزه های 

ر و طور همزمان مورد بررسی قدرار نگرفتده اسدت. ایدن تحقیدق از نظدر شدناخت و احصداا تددابی         

راهکارهای پدافند غیرعامل جهت حفاظت از مراکز و زیدر سداخت هدای حیداتی کشدور در برابدر       

تهدیدات دشمنان و همچنین کمک به تداوم عملکرد و خدمات رسانی آن ها در زمان عملی شددن  

تهدید دشمن حائز اهمیت می باشد. هدف اصلی ایدن تحقیدق ارائده تددابیر و راهکارهدای پدافندد       

مدی باشدد و اهدداف    حفاظت از زیرساخت های حیاتی جمهدوری اسدلامی ایدران    ت غیرعامل جه

( شناسدایی و  0جمهدوری اسدلامی  زیرساخت هدای حیداتی   شناسایی و احصاا  (9فرعی نیز شامل: 

جمهوری اسدلامی مدی باشدد. سدئوال اصدلی      زیرساخت های حیاتی احصاا تهدیدات متصور علیه 

حفاظت از زیرساخت های حیاتی تحقیق عبارتست از : تدابیر و راهکارهای پدافند غیرعامل جهت 

جمهدوری  زیرساخت های حیاتی ( 9کدامند؟ و سئوالات فرعی عبارتند از: جمهوری اسلامی ایران 

 جمهوری اسلامی کدامند؟حیاتی زیرساخت های ( تهدیدات متصور علیه 0اسلامی ایران کدامند؟ 
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 مباني نظری

 پیشینه تحقیق:  

 دست آمد: عنوان پیشینه تحقیق بهعمل آمده در منابع مختلف موارد ذیل بههای به با بررسی

 بدرای  کشدور  غیرعامل پدافند راهبرد» ملی تحت عنوان دفاع 91 دوره دانشجویان گروهی مطالعات

جلالدی. سدئوال    راهنمدایی دکتدر   با« مردم مدیریت حوزه بر تأکید با گانه پنج های حوزه سازی ایمن

 گانده  پدنج  هدای  حدوزه  سدازی  ایمدن  برای کشور غیرعامل پدافند اصلی تحقیق این است که: راهبرد

نتیجه تحقیق ایدن   .است ای زمینه -موردی تحقیق این انجام روش و توصیفی تحقیق چیست؟روش

 دشدمن  نظدامی  تهدیدد  برابدر  در گانه پنج های حوزه در ورکش های پذیری آسیب به توجه است که با

 منابع تمامی شدن همسو و تجمیع باعث ملی، سطح در غیرعامل دفاع راهبردهای تدوین ناهمطراز،

 جهت غیرعامل پدافند راهبردهای و نهایتا. باشد می کشور پایدار امنیت ایجاد راستای در ها تلاش و

 .ارائه گردیده است مردم مدیریت و فناوری دفاعی، صنعت انرژی، ارتباطات، گانه پنج های حوزه

 حفد   در عامدل  غیر پدافند عنوان نقش با عامل غیر پدافند ارشد کارشناسی نامه پایان امینی مهدی

اشدتر را بدا    مالدک  صدنعتی  دانشدگاه  ایدران در  اسدلامی  جمهدوری  نظام اجتماعی و سیاسی سیستم

تحلیلدی و   -به انجدام رسدانده اسدت. روش تحقیدق توصدیفی       متفکر حسین آقای دکتر راهنمایی 

پیمایشی و سئوال تحقیق: نقش پدافند غیر عامل در حف  سیستم سیاسی و اجتماعی کشور چگونه 

است؟ نتیجه تحقیق: بر اساس نظر خبرگان نقش پدافند غیر عامل در حف  مدردم و ملدت بدا تداثیر     

درصد( و در  76ری و ولایت فقیه با تاثیر پذیری بالا)درصد( و در حف  رهب 92گذاری بسیار بالا )

درصدد( تاییدد    66حف  قوای سه گانه و ساختار های دیگر حاکمیت با تداثیر گدذاری نسدبتا بدالا)     

 گردیده است.

 مفهوم شناسي:

 افدزایش  موجدب  که غیرمسلحانه اقدامات مجموعه»پدافند غیرعامل عبارت است از یرعامل:غپدافند 

 مدیریت تسهیل و ملی پایداری ارتقاا ضروری، های تداوم فعالیت پذیری، آسیب کاهش بازدارندگی،

سدند راهبدردی پدافندد غیرعامدل     «.)گدردد  مدی  نظدامی دشدمن   اقدامات و تهدیدات مقابل در بحران

 (  91: 9990کشور

یک زیرساخت، ساختاری عمومی است که دارای سازماندهی و نظام یکپارچده و وسدیع     :زیرساخت

کند، فضائی را برای ارائده خددمت    از ساختاری یکپارچه و کامل )نظام مخدوم( پشتیبانی می است،
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هدای خددمات    ها به شکل بلوک آورد، و چارچوبی را برای خدمت در یک زمینه مشخص فراهم می

   ( 2: 9926، و همکار مجیدی.)کند ایجاد می

غیرعامل کشور، مراکز حیاتی و حساس و مهدم  در سند راهبردی پدافند  مراکز حیاتي و حساس و مهم : 

 ( 91:  9990به شرح زیر تعریف گردیده است: ) سند راهبردی پدافند غیر عامل کشور،

دارای گستره فعالیت ملی هستند و وجود و استمرار فعالیت آن هدا بدرای    که مراکزی حياتی: مراکز

لال کلی در اداره امدور کشدور   کشور حیاتی است و آسیب یا تصرف آن ها توسط دشمن باعث اخت

 و به خطر افتادن امنیت ملی کشور می گردد. 

دارای گستره فعالیت منطقه ای می باشند و وجود و استمرار فعالیدت آن   که مراکزی حساس: مراکز

ها برای مناطقی از کشور ضروری است و آسیب یا تصرف آن ها توسط دشمن باعث بروز اختلال 

 ه خطر افتادن امنیت منطقه ای کشور می گردد.در مناطقی از کشور و ب

دارای گستره فعالیت محلی می باشدند و وجدود و اسدتمرار فعالیدت آن هدا       که مراکزی مهم: مراکز

برای بخشی از کشور دارای اهمیت است و آسیب یا تصرف آنها توسط دشمن باعث بروز اخدتلال  

 . می گردددر بخشی از کشور و به خطر افتادن امنیت محلی کشور 

 و ملی ارائه یک تعریف دقیق از تهدید به دلیل چند وجهی بودن و ارتباطش با امنیت، منافع  تهدید:

 عقوبدت  و ترسداندن  دادن، بیم معنای به لغت در تهدید. است مشکل و پیچیده راهبردها، و اهداف

 هدر  از عبدارت  را تهدید لرنر و کرده معنی دادن بیم و ترسانیدن را تهدید معین فرهنگ. است دادن

 تهدیددات،  اسدت  معتقدد  و دانسدته  اندازد، خطر به کشور یک در را امنیت و ثبات بتواند که چیزی

 ( 967:9922 مرادیان،.)دهند می قرار هدف را ملی منافع

زیرساخت به طور کلی مجموعه ای از عناصر ساختاری به هم : مباني نظری مرتبط با زیرساخت

پیوسته ای است که چارچوبی را برای پشتیبانی کردن از یک ساختار کلی ایجاد می کند. از سوی 

دیگر زیرساخت شبکه ای از سرمایه های فیزیکی و سیستم هایی است که مبنا، کارپایه، موتور 

اسی، نظامی، اجتماعی، فرهنگی، صنعتی، علمی و حرکت و یا ظرف فعالیت های اقتصادی، سی

تکنولوژیک افراد، گروه های اجتماعی، نهادها، سازمان ها و دولت قرار می گیرد. )عبدلله خانی، 

 ( 99: 9921علی، 

 فقرات ستون هستند، ضروری جامعه عملکرد برای که خدماتی کردن ارائه با حیاتی های زیرساخت

 ای گسترده پیامدهای تواند می حیاتی های زیرساخت عملکرد در اختلال .دهند می تشکیل را جامعه
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: 9996)نکوئی، محمدعلی و همکداران،   باشد داشته جامعه اقتصاد و ایمنی امنیت، سلامتی، روی بر

د اداره امدور  نتوان و می ندستهها در حوزه اداره کشورها دارای اهمیت بسیار زیادی  زیر ساخت( 99

 کنندده  تعیدین  هدای  شداهر   حیاتی های شریاند، نعادی و تهدید ساماندهی کن مردم را در شرایط

تأثیرپذیری  بر علاوه بر ، و شبکه آب از اعم زیرساخت ها .هستند امروز دنیای در شهرنشینی بقای

 تروریستی( و موشکی حملات هدفمند )همچون انسان ساخت سوانح اثر بر طبیعی، رخدادهای در

 پیامددهای  این، بر می شوند. علاوه خود فعالیت استمرار دهی و سرویس قطع و خسارت دچار نیز

 از تدر  و وسدیع  تدر  مخدرب  زیرسداخت،  بخش های از یک هر به ضربه از روانی ناشی و اقتصادی

( زیرساخت های حیداتی،  02: 9999همکاران، و است.) اسکندری نظامی تأسیسات از یکی تخریب

ارائه دهندده خددمات اساسدی و بنیدادی اسدت و از ایدن رو چدارچوب اصدلی بدرای پشدتیبانی از           

ساختارهای کلان امنیت ملی کشور و آحاد ملت می باشد. به همدین جهدت اسدت کده حفاظدت از      

زیرساخت های حیاتی و دارائی های کلیدی از مهم تدرین وظدایف و ماموریدت هدای هدر دولتدی       

محسوب می شود. چرا که تخریب یا واردآمدن آسیب به آن ها، به راحتی می تواند تدداوم حیدات   

یک کشور را با مشکل مواجه سازد و امنیت آن را به لحاظ سیاسی، اقتصدادی و دفداعی بده شدکل     

ها نقشی حیاتی در مندافع   برخی از زیرساخت( 911: 9992جدی به خطر اندازد. )زرقانی و همکار،

تواند منجر به آسیب جدی در اقتصداد،   مدت در عملکرد آنها می رند و اختلال هر چند کوتاهملی دا

به طور کلی دو رویکرد در حفاظدت از   (99: 9992 و همکاران، ملکی .)امنیت یا ایمنی جامعه شود

شبکه زیرساخت های کشور عبارت است از حفاظت فیزیکی و قابلیت ارتجاع. رویکرد جدیدد در  

و امنیت زیرساخت ها گذار از حفاظت فیزیکی با قابلیت ارتجاع و بازیابی است که اولی نگهداری 

 ،یانورض د مبتنی بر فرضیات رویکرد سخت و دومی بر اساس رویکرد نرم به امنیت شدبکه اسدت. )  

 حمله بده  دشمنان انگیزه ششم(، جدید)نسل نسل های جنگ ( در19: 9997و همکاران،  محمدتقی

 یدک  در دارد، تدلاش  کشور است. دشدمن  جغرافیایی محیط کل در حیاتی های یانشر و ثقل مراکز

تدأثیر   بدرای  و نمایدد  وارد را خسدارات  بیشدترین  کشدور  های به زیرساخت هوشمندانه حمله کاملا 

گردد.)اسدکندری و   هدا  آن اخدتلال در  ایجداد  یدا  مراکز فعالیت توقف سبب اختلال، ایجاد و روانی

 در که اهدافی و مهم ترین مدرن، اصلی ترین جنگ اولیه های مدل اساس بر( 00: 9999همکاران ،

 مراکدز  ببینند آسیب و گرفته قرار حمله سرعت مورد به است ممکن شهری های آشوب و جنگ ها

نظامی  اداری، فرماندهی)سیاسی، از: مراکز اند عبارت ترتیب به که شهر است یا کشور مهم و حیاتی
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 زیربناها )مخابرات، تأسیسات و راه آهن، بنادر( و ها، پایانه ارتباطی)فرودگاه ها، مراکز انتظامی(، و

   ( 92: 9990خمسلویی،  پمپ بنزین.)جوزی نیروگاه ها، ها، کارخانه

، مهم ترین «حفاظت از زیرساخت های حیاتی اطلاعاتی»عبدلله خانی در مقاله ای تحت عنوان 

زیرساخت های حیاتی در کشور انگلستان را شامل ارتباطات و مخابرات، خدمات اورژانسی، منابع 

انرژی، منابع مالی و بانکداری، منابع آب و غذا، دولت و حکومت و مجلس، شبکه بهداشت و 

شبکه حمل و نقل و در کشور استرالیا شامل: ارتباطات و مخابرات، منابع انرژی، سرمایه سلامت و 

و منابع مالی، غذا، بهداشت و سلامت، بخش های دولتی، صنایع و ترابری و حمل و نقل برشماری 

 ( 97-99: 9921نموده است.)عبدلله خانی، علی، 

قه بندی انواع زیرساخت ها پرداخته مراکز پژوهشی مختلف در کشورهای جهان به بررسی و طب

اند، یکی از این مراکز کمیسیون عالی تعیین شده از سوی ریاست جمهوری آمریکا است که برای 

حفاظت از زیرساخت های حیاتی این کشور با بررسی دقیق و کارشناسانه این موضوع، ده هدف 

است. این زیرساخت ها و  اساسی را در قالب زیرساخت های حیاتی و مراکز حساس تعیین کرده

مراکزحیاتی شامل: زیرساخت های حمل ونقل، تولید و انباشت نفت و گاز، تامین آب، خدمات 

اضطراری، مالی و بانکداری، نیروی بر ، اطلاعات و ارتباطات، مراکز حکومتی و دولتی، 

در کتاب  ( جان سولیوانت927:9991زیرساخت های دفاعی و مردم می باشد. )زرقانی وهمکاران،

، مهم ترین زیرساخت های حیاتی «راهبردهای حفاظت از دارائی های زیرساخت حیاتی ملی»

ایالات متحده آمریکا را شامل بخش های آب، انرژی، حمل و نقل، مواد شیمیایی و خطرناک، مواد 

 ،غذایی و کشاورزی، مالی و بانکی و ارتباطات از راه دور معرفی نموده است.) سولیوانت، جان

9929  :020 ) 

 با آنها مقابله برای کرده رشد تهدید میان در تاکنون، خلقت ابتدای از بشر مباني نظری مرتبط با تهدید:

 بعضی از شدت ندارد، وجود دیگر تهدیدها این از بعضی است. اندیشیده گوناگونی تمهیدات

 با روند مقابله اخیر های دهه در است. تازه و جدید تهدیدها برخی و شده بیشتر یا کمتر تهدیدها

 وارده وقوع، خسارت احتمال میزان مشخص طور به و گرفته خود به تری علمی شکل تهدیدها این

 ( 12:  9921 داعی نژاد، است.) شده تعیین آنها با مقابله چگونگی و

 تهدیدات را می توان از جنبه های گوناگون طبقه بندی نمود :  :انواع تهدید 
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در مکتب کپنهاک تهدیدات به پنج حوزه تقسیم شده که شامل تهدیدات سیاسی، نظامی، اجتماعی، 

ها  بندی دیگری دو تهدید فرهنگی و فناوری نیز به آن باشند.در تقسیم محیطی می اقتصادی و زیست

 (  961: 9927شده است.)گروه مطالعاتی امنیت،  اضافه

به دو گروه تهدیدات طبیعی و تهدیدات انسان ساخت دسته ستاره تهدیدات را از نظر منشا تهدید 

را به سه نوع  داتیتهدی اسیس اتیادبدر(  17- 61:  9992علی اکبر،  بندی نموده است : )ستاره،

، (یتیو امن یسخت)اقدامات اطلاعات مهین داتیتهد، (ی)جنگ نظامسخت داتی. تهداند کرده میتقس

: 9927 امنیت، مطالعاتی گروه) .و...( یاقتصاد ،یاجتماع ،یاسیس ،ی)اقدامات فرهنگنرم داتیتهد

 می دهد شکل بندی را تقسیم در رویکرد ترین رایج توجه به بعد با تهدیدات بندی تقسیم  (999

 قرار شناسایی مورد نماید)بعد( می آن عمل در تهدید که ای حوزه به توجه عامل تهدید با آن در که

اقتصادی  ( تهدیدات0سیاسی (تهدیدات9تهدید شامل:  چهارگونه از بوزان گیرد. باری می

 (969: 9921اصغر،  گفته است : )افتخاری، سخن اجتماعی، (تهدیدات1نظامی   (تهدیدات9

 سایبری، تهدیدات تهدیدات نظامی، تهدیدات شامل: را سازمان پدافند غیرعامل مهم ترین تهدیدات

اقتصادی برشمرده است. )سازمان پدافند  و تهدیدات شیمیاییپرتوی، تهدیدات  زیستی، تهدیدات

 ( 9: 9991غیر عامل،

با توجه به تقسیم بندی های ارائه شده، مهم ترین تهدیدات متصور علیه زیرساخت های حیاتی  

جمهوری اسلامی را می توان در حوزه تهدید سخت )نظامی(، تهدید سایبری و تهدیدات 

 یرساخت ها تقسیم بندی نمودتروریستی و خرابکاری در ز

 دارای پیشینه که می آیند شمار به تهدیدات انواع آشکارترین از نظامی تهدیدات : تهدیدات نظامي

 در تهدیدات از دسته این برجسته هستند. ویژگی بشری جوامع تحولات تاریخ در طولانی تاریخی

اساس  این بر. شود می یاد آن جنگ از منازعه و تخصصی ذیل عنوان در که زور است از استفاده

دارد  دلالت سیاست عملی عرصه در بازیگر اهداف به دستیابی برای زور از استفاده نظامی به تهدید

( 979-969: 9921اصغر،  باشد )افتخاری، می بسیاری کاربرد دارای امنیت از درگفتمان سنتی و

 خارجی–معارض، مسلح داخلی های گروهتوسط هجوم نیروهای نظامی یا نظدامی  سدخت تهددیدد

اگر استقلال، حاکمیت، تمامیت ارضی، جمعیت، منابع، تأسیسات  دیگر عبارت  به. شود می واقع

و...در یک کشور مورد هجوم نیروهای نظامی کشور دیگر یا اتحاد و ائتلافی از کشورهای خارجی 

عرض تهدید سخت واقع های معارض مسلح داخلی قرار گیرد، امنیت ملی آن کشور در م یا گروه
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شده است. در این نوع تهدید، اهداف عمدتا  تصرف سرزمین، ساقط کردن حاکمیت، انهدام  

 امنیت، مطالعاتی گروه)باشد. منابع حیاتی یک کشور می و تأسیسات، واردکردن خسارت به منافع

9927 :999)   

ی ها حوزهابعاد مختلف و در  تهدیدات سایبری به علتِ نوع و ماهیت آنها، در : تهدیدات سایبری

ی ها هیسرماگوناگونی که فضای سایبر گسترش یافته است، بسط و توسعه یافته و بر کلیه 

ی متکی به فضای ها هیسرمای سایبری یا ها هیسرمای کارکردی فضای سایبری کشور اعم از ها حوزه

نقل  و ی حملها شبکهی کنترل صنعتی، ها ستمیسی بانکی، ها شبکهی ارتباطی، ها شبکهسایبر شامل: 

است و بر کارکردهای آنها تاثیر  رگذاریتأثو...  ها شگاهیپالا، ها روگاهینریلی و هوایی، صدا وسیما، 

مستقیم دارند لذا تبعات آنها در ابعاد مختلف اجتماعی، فرهنگی، اقتصادی، نظامی، امنیتی، سیاسی 

( بر 999: 9991عاتی مدیریت راهبردی پدافندغیرعامل،مطال گروه).گذار است و...بر کشور تأثیر

مهم ترین حوزه های کارکردی تهدیدات  اساس سند راهبردی امنیت فضای تبادل اطلاعات کشور

 سایبری شامل موارد زیر می باشد: ) سند راهبردی امنیت فضای تبادل اطلاعات کشور (

 و بر  و گاز ی آب ها شبکهی خدماتی زیرساختی از قبیل ها  حوزه( 9 

 ی ارتباطات از قبیل شبکه ارتباطات زیرساخت کشور، شبکه تلفن همراه و...ها حوزه( 0

 ی صداوسیما و...ها شبکه( حوزه رسانه از قبیل 9

 ی مالی و اقتصادی کشور از قبیل شبکه بانکی کشور، تجارت و...ها حوزه( 1

 ی خبری و...ها تیسارسانی کشور از قبیل مطبوعات،  ی اطلاعها حوزه( 1

   ها شگاهیپالای کنترل صنعتی کارخانجات و ها ستمیسی صنعتی از قبیل ها حوزه( 6

 ی فرماندهی و کنترلها سامانهی دفاعی از قبیل ها حوزه( 7

 ها دانشگاهتحقیقاتی و  و تحقیقاتی کشور از قبیل مراکز علمی ی علمیها حوزه( 2

 ی، هوایی و دریایی  نقل اعم از ریل و ی مختلف حملها حوزه( 9

 ، اعتقادی و... ، هنری ی فرهنگیها شبکهی فرهنگی از قبیل ها حوزه( 92

 ، سیاسی و... ی مختلف اجتماعیها گروهی اجتماعی از قبیل ها حوزه( 99

 بمب گدذاری،  چون شیوه های مختلف به تروریستی اقدامات درواقع تهدیدات تروریستي و خرابکاری:

 بده  پرجمعیدت  فضداهای  کدردن  انتحداری، آلدوده   حمدلات  حیاتی، زیرساخت های و مراکز انهدام

اهمیت  دلیل به و می گیرد صورت ... و سیاه زخم مانند مرگبار بیماری های ویروس و میکروب ها
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دارندد.   قدرار  تروریسدتی  جددی  تهدیدات معرض در مراکز اینگونه شهری، زیرساخت های و مراکز

 و علیده منداطق   خرابکارانه و تروریستی عملیات نوین، تروریسم در یاساس مباحث از یکی بنابراین

 و مراکدز  ( 29: 9996 سدیدهادی،  اسدت. )زرقدانی،   زیربندایی  تأسیسدات  و حیداتی  حساس، مراکز

شدمار مدی رود.    بده  تروریستی تهدیدات و نظامی عملیات مهم اهداف جزا شهری زیرساخت های

 شدامل  هسدتند  اطلاعدات  تکنولوژی مرکزی سیستم های به وابسته عمدتا  که تأسیسات و مراکز این

 غدذایی،  مدواد  کارخانده هدای   آب، بدر ،  اندرژی،  تأمین تأسیسات مراکز مخابراتی، جمعیتی، مراکز

 شدبکه هدا   ندوع  ایدن  روی اقدامات تروریستی تمرکز خاطر همین هستند.به و... حمل ونقل سیستم

  990: 9929است. )افتخاری، افزایش یافته

 که است مواردی از غیر به و اقتصادی است اهداف به معطوف تروریستی حملات سوم دو از بیش

 پذیر و آسیب اهداف به را خود توجه امروز تروریستی خاص دارد. گروه های و انتقام جویانه جنبه

 بر ، ملی های شبکه ای، و رایانه ارتباطی شبکه های تونل ها، و پل ها جمله از حیاتی تری

( 09: 9999کرده اند.)اسکندری و همکاران ، معطوف آب آشامیدنی و نقل و حمل گاز، و سوخت

 :پدافند غیرعامل مباني نظری مرتبط با

 غیرعامل : ضرورت و اهمیت پدافند

مقام معظم رهبری در خصوص ضرورت و اهمیت پدافند غیرعامل می فرمایند: ...پدافند غیر عامل 

از درون ما را مصون می کند. معنایش این است که ولو مثل مصونیت سازی بدن انسان است، 

دشمن تهاجمی هم بکند و زحمتی هم بکشد و ضرب و زوری هم بزند اثری نخواهد کرد... 

 ( 7/2/9999)بیانات مقام معظم رهبری در دیدار مسئولین پدافند غیر عامل، 

 خصمانه تهاجمات مقابله با جهت در امروزی جنگ های نامتقارن در غیرعامل پدافند اقدامات انجام

 که است بنیادی موضوعی مهاجم، کشور و دریایی زمینی هوایی، حملات از ناشی تقلیل خسارات و

 سیاسی، نظامی، غیر و نظامی حساس و حیاتی مراکز و ساخت ها تمامی زیر آن گستره و وسعت

گیرد)محمدپور و همکار می بر در را کشور مردمی جمعیت و و فرماندهی هدایت ارتباطی، مراکز

 انسانی نیروی حیات ادامه و ماندن زنده موجب غیرعامل، پدافند اقدامات ( به کارگیری29: 9999،

 (0: 9999همکار،  می شود. )هادی و بحران مدیریت اصلی عنصر به عنوان

 حوزه های تخصصي پدافند غیرعامل:

 رویکرد هشت، غیرعامل استان هاغلامرضا جلالی در اولین نشست تخصصی و آموزش پدافند 

 (  )وب سایت پایداری ملی :برشمرده است عامل غیر پدافند تخصصی در
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 تهدیدات برابر در سازی مقاوم که گذشته پدافند رویکرد همان یا عمومی عامل غیر پدافند (9

 گیرد. می انجام عمومی اقدامات سری یک و است نظامی

 ها ( ساخت زیر همه یعنی کالبد کشور) کالبد بر تهدید اثر حذف یعنی فنی یا کالبدی پدافند (0

 کشورها( سایبری نظامی واحدهای عاملانه تهدیدات علیه سایبر فضای در سایبری)پدافند( پدافند9

 کشاورزی( و محیط زیست آشامیدنی، آب غذا، دام، انسان، حوزه 6(پدافندزیستی)در1

 است ای هسته حادثه نوع هر برابر در مردم از صیانت و پدافند و دفاع واقع در پرتوی که ( پدافند1

  ( کشور شیمیایی های ساخت زیر حوادث مدیریت و )کنترل شیمیایی ( پدافند6

ای از اقدامات اقتصادی را دنبال کنیم که به یک پایداری در  مجموعه یدبایعنی  پدافند اقتصادی (7

 .بتوانیم نیازهای مردم را تأمین کنیم و باشد داشته تداوم اساسی کارکردهای رسیده، اقتصادحوزه 

از صیانت مردم در برابر حادثه مخصوصا  جنگ، کمک به  است  عبارتکه پدافند مردم محور ( 2

 مردم امنیت و اسکان و طراحی و مردمهای مردم، کمک به اداره  تأمین نیازمندی

وری اسلامی ایران، حوزه با توجه به ماهیت تهدیدات متصور علیه زیرساخت های حیاتی جمه

های پدافند غیر عامل عمومی، کالبدی و سایبری در مقابله با تهدیدات موثر بوده و مورد بررسی 

 قرار خواهد گرفت 

 پدافند غیر عامل عمومی :

هر یک از اقدامات پدافند غیر عامل باعث تحمیل هزینه مشخصی می شوند و در برابر نیز می 

پذیری و رویت پذیری هدف، بازدهی حمله را تا اندازه ای کاهش دهند. توانند با کاهش آسیب 

اجرای طرح های کوچک سازی، پراکنده سازی، مقاوم سازی و ظرفیت های جایگزین، هزینه های 

 قابل توجهی را در پی دارد ولی می تواند باعث کاهش آسیب پذیری اهداف حیاتی کشور بشود.

اقدام پدافند غیرعامل در کاهش  نیتر مهم توان یمبی مطلوب را ( مکان یا0: 9999)حسینی یگانه، 

آسیب پذیری مراکز حیاتی و حساس محسوب نمود. زیرا اگر در مرحله صفر پروژه طراحی، 

دفاعی و امنیتی از قبیل  ربط یذاحداث و تاسیس مراکز حیاتی و حساس عوامل و معیارهای 

مینی، رعایت پراکندگی، پرهیز از انبوه و حجیم حداکثر استفاده از عوارض طبیعی، آمایش سرز»

رعایت، نظارت و کنترل « ی موجود در دسترسها فرصتسازی، مقاوم سازی اولیه و بسیاری از 

 پیچیده و هزینه بر، جلوگیری به عمل خواهد آمد. نوعا گردد از بروز بسیاری از مشکلات بعدی 
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نستنی های پدافند غیرعامل، اصول پدافند اسکندری در کتاب دا ( 60: 9990سی،)عابدین نوه 

  ( 91: 9929غیرعامل را چنین برشمرده است: )اسکندری، 

( تعیین مقیاس بهینه استقرار جمعیت و فعالیت 0( انتخاب عرصه های ایمن در جغرافیای کشور 9

بهینه  ( انتخاب مقیاس1( پراکندگی در توزیع عملکردها متناسب با تهدیدات و جغرافیا 9در فضا   

( کوچک سازی و ارزان سازی و ابتکار در پدافند غیر 1از پراکندگی و توجیه اقتصادی پروژه  

( مقاوم سازی، استحکامات و ایمن سازی 7( موازی سازی سیستم های پشتیبانی وابسته  6عامل 

( 92( مدیریت بحران دفاعی در صحنه ها  9( مکان یابی استقرار عملکردها  2سازه های حیاتی  

( اختفاا با استفاده از عوارض 90( کور کردن سیستم اطلاعاتی دشمن 99استتار و نامرئی سازی  

( 91( فریب، ابتکار عمل و تنوع در کلیه اقدامات  91( پوشش در همه زمینه ها  99طبیعی  

 ( تولید سازه های دو منظوره96حفاظت اطلاعات سیستم های حیاتی و مهم  

 بدی) فنی( :پدافند غیر عامل کال

پدافند کالبدی عبارت از مجموعه اقدامات مهندسی مستقیم و غیر مستقیم موثر در طرح های 

آسیب پذیری، ارتقای پایداری و تداوم خدمات ضروری  عمرانی کشور که منجر به کاهش

زیرساخت های موجود و آتی الاحداث است.در حوزه پدافند کالبدی عمدتا مبحث تهدیدات 

 (09: 9997باران، حمله موشکی، حمله تروریستی و...مد نظراست )خسرو پور، سخت شامل بم

مفهوم مصون سازی کالبدی به عنوان رویکرد جدید پدافند غیر عامل در نظر گرفته شده است. 

ما . به این معنا که کشور را باید در مقابل تهدیدات مصون کنیم ،کالبد همان پیکره کشور است

کنیم، باید مصونیت مورد تاکید مقام معظم  می شبیههای کشور ت زیرساختپیکره را به کالبد و 

ناپذیری   های کشور اتفا  بیفتد و از آنجایی که ما مصونیت و آسیب رهبری به نوعی در زیرساخت

دانیم، در این موضوع اصلی به تناسب اهمیت با میزان ارزش بنا داریم طی آن  را غایت کار می

ما بر اساس . شود ترآن از اهمیت کمتری برخوردار می گیرد و سطوح پایین تعریف عملیاتی صورت

تدابیر مقام معظم رهبری رویکرد پدافند کالبدی را به عنوان رویکرد اساسی از سال گذشته آغاز 

مهندسی شده از مطالعات و ملاحظات  و ایم که تلفیقی آگاهانه ایم و طی آن تلاش کرده کرده

پدافند از یک طرف و از سمت دیگر دانش و ادبیات نظام مهندسی کشور مربوط به بحث دفاع و 

 (  9999.)جلالی، ایجاد کنیم و نام این تلفیق را پدافند کالبدی و فنی و مهندسی قرار دهیم
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 آن به که است موجود های ساخت زیر بر کالبدی پدافند نگاه رویکرد در پدافند غیرعامل یک

هایی  حل راه بررسی بعد و موجود سازۀ بر تهدید و خطر تحلیل گویند، یعنی می مهندسی معکوس

 دوم شود. رویکرد پذیری آسیب کاهش موجب و داشته باشد را کارایی حداکثر و هزینه حداقل که

 کلیۀ اموردر این متخصص در مشاوران از استفاده با را عامل غیر پدافند مباحث که است این هم

تاکید جدی پدافند کالبدی بر روی مطالعه کرد.  تأسیسات رعایت و ها کارخانه ساخت مراحل

شناسایی و اثر تهدید بر سازه، پیامدهای آن و تمرکز بر روی روش های چگونگی برطرف کردن 

 ( 971: 9991. )خزایی، پیامدها است

 پدافند غیر عامل سایبری:

را به  و تبادل اطلاعات )افتا(های کلی نظام در امور امنیت فضای تولید  مقام معظم رهبری سیاست

 اطلاعات تبادل و تولید فضای امر در نظام کلی های شرح ذیل تصویب و ابلاغ فرمودند: )سیاست

 ( 9929کشور،

سازی ساختارهای  ایجاد نظام جامع و فراگیر، در سطح ملی و سازوکار مناسب برای امن (9

مداوم امنیت  یت و ارتقافناوری اطلاعات و ارتباطا  حیاتی و حساس و مهم، در حوزه

 های اطلاعاتی و ارتباطی در کشور  های الکترونیکی و سامانه شبکه

 فناوری اطلاعات و ارتباطات با رعایت ملاحظات امنیتی  توسعه (0

های علمی، پژوهشی، آموزشی و صنعتی کشور برای تولید علم  سطح دانش و ظرفیت یارتقا (9

 و ارتباطی )افتا(و فناوری مربوط به امنیت فضای اطلاعاتی 

و فنی  های علمی زیرساخت  های تخصصی داخلی، در توسعه و توانمندی تکیه بر فناوری بومی (1

 های اطلاعاتی و ارتباطی های الکترونیکی و سامانه امنیت شبکه

فناوری   ارتقا توان بازدارندگی درمقابل هرگونه تهدید درحوزه پیشگیری، دفاع و پایش، (1

 اطلاعات و ارتباطات

های  گذاری مشترک، در حوزه ای و جهانی و همکاری و سرمایه منطقه  عامل مؤثر و سازندهت (6

های اطلاعاتی و  های الکترونیکی و سامانه دانش و فناوری و امور مربوط به امنیت شبکه

 ارتباطی با حف  منافع و امنیت ملی
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و نظارت و تدوین منظور هدایت  کننده، زیر نظر دولت، به تعیین نهاد متولّی و هماهنگ (7

امنیت فضای تولید و تبادل اطلاعات و ارتباطات و   استانداردهای لازم برای حف  و توسعه

 نویس قوانین مورد نیاز پیش  تهیه

 در حوزه افتا های عمومی سازی و آموزش و افزایش آگاهی و مهارت فرهنگ (2

 اجتماعی در اجرایرعایت موازین شرعی و مقررات قانونی مربوط به حف  حقو  فردی و  (9

 ها  این سیاست 

 کشور سایبری پدافند انداز چشم افق در کلان اهداف، کشور سایبری پدافند راهبردی سند اساس بر

 (9990کشور  سایبری پدافند راهبردی سند:)باشد می زیر شرح به

، قعمی، ابتکاری، انحصاری، هوشمندانه سایبری پدافند نظام اجرای و سازی پیاده، طراحی -9

 سطح در منعطف و چابک، مراتبی سلسله و یافته گسترش، ای شبکه، پیشگیرانه، بومی، لایه به لایه

 .استانی، ای منطقه، ملی

 کشورهای سایبری حملات و تهدیدات مقابل در کشور بازدارندگی و دفاعی آمادگی ارتقای -0

 .متخاصم

 هشدار و تشخیص و کنترل، مراقبت، پایش،  رصد جامع سامانه اجرای و سازی پیاده، طراحی -9

  سایبری تهدیدات

 سایبری پدافند هوشمند و یکپارچه کنترل و فرماندهی جامع نظام اجرای و سازی پیاده، طراحی -1

 حملات و تهدیدات مقابل در کشور سایبری های سرمایه سازی پایدار و صیانت، حفاظت -1

 دشمنان سایبری

 آینده و حال اقتضائات با متناسب کارآمد انسانی های سرمایه سازی توانمند و تربیت ،آموزش -6

 سایبری پدافند

 ملی های ظرفیت کارگیری به با سایبری پدافند دانش سازی بومی و مدیریت، تولید -7

 حساس و حیاتی های زیرساخت اولویت با پایدار و امن، بومی، ملی سایبری بوم زیست ایجاد -2

 سایبری

 سایبری پدافند در  مردمی نهادهای و خصوصی بخش، دولتی های دستگاه مشارکت -9

 و آگاهی،  نظارت، اجرا، محتوا تدوین، طراحی، نیازسنجی)سایبری پدافند فرهنگ ارتقای -92

 رفتار تغییر
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 ارتقای راستای در کشور های دستگاه مداوم ارزیابی و کنترل، هدایت، آموزش، سازماندهی -99

 سایبری پدافند قرارگاه سازی فعال طریق از پدافندی بازدارندگی به نیل و دفاعی کارآیی

 سایبری ملی پدافند اقتدار ارائه و تهدیدات برابر در عمومی افکار هدایت و بخشی آرامش -90

 ابلاغی قوانین و مقررات، ها سیاست چارچوب در سایبری پدافند حوزه در المللی بین تعامل -99

 سایبری پدافند بومی صنعت یافته توسعه و خوداتکا های ظرفیت ارتقای و حمایت، ایجاد -91

 سایبری پدافند اساسی های سامانه تولید در( دولتی غیر و دولتی)

 و ها رویه، استانداردها سازی بومی ویژگی با سایبری پدافند نظام راهبری و سازی پیاده، طراحی -91

  سایبری پدافند های روال

 حوزه در کشور ملی منافع از قانونی و حقوقی دفاع نظام راهبری و سازی پیاده، استقرار، ایجاد -96

 سایبری

 پدافند آمادگی تولید و رزمایش و تمرین، سازماندهی، عمومی آموزش، سازی فرهنگ -97

 اجرایی های دستگاه در سایبری

 و حیاتی های زیرساخت به سایبری خدمات پایدار و امن سامانه اجرای و سازی پیاده، طراحی -92

 آنها به کامل بخشی مصونیت راستای در کشور حساس

، سازی ایمن  ،تهدیدات برابر در شناسی آسیب، ها زیرساخت سایبری بندی سطح و بندی طبقه -99

 آنها بازدارندگی ارتقای و کشور سایبری های زیرساخت به بخشی مصونیت و پایدارسازی

 های طرح ذات در سایبری پدافند و غیرعامل پدافند ملاحظات و الزامات، اصول سازی نهادینه -02

 .بالا اهمیت دارای های زیرساخت سایر و کشور سایبری بخش ای توسعه

 شناسي تحقیق :روش
درتحقیدق حاضدر بدا     کداربردی اسدت.روش پدژوهش    -ای نوع تحقیدق در ایدن پدژوهش، توسدعه    

 نید ا یآمدار  جامعده )کمی وکیفی( و استفاده از روش اسنادی و پیمایشدی اسدت.   رویکردی آمیخته

، راهبدردی  مسدائل  ن حوزه پدافندد غیرعامدل،  اراکاندر  دست و صاحب نظران کارشناسان، پژوهش،

 مسدائل راهبدردی پدافندد غیرعامدل بدا توجده بده         با رابطه در که دنباش ی مامور نظامی و تهدیدات 

. با نگرش دارند یعلم قوفویا بر حوزه های موثر بر آنها تجربه و  داری ملیتهدیدات مرتبط با پای

 کارشدناس  و خبدره  نظر، صاحب افراد وجود تیمحدود و قیتحق موضوع بودن یتخصصبه تنوع و 

 و در دسترس که به طور همزمدان آگداهی متناسدب و جدامع از     قیتحق موضوع با مرتبط متخصص
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ی ایدن تحقیدق   آمدار  جامعه ،زیر ساخت و  تهدیدات داشته باشند مسائل راهبردی پدافند غیرعامل،

هدای   نفر از فرماندهان ارشد، مدیران عالی و کارشناسان خبره سازمان 72به صورت هدفمند حدود 

سطوح فرماندهی و مدیریتی با تحصیلات عدالی در سدتاد کدل نیروهدای مسدلح، قرارگداه مرکدزی        

هی، مراکز پژوهشی، ارتش جمهوری اسلامی ایران، سدپاه  حضرت خاتم الانبیاا)ص(، مراکز دانشگا

پاسداران انقلاب اسلامی، ناجا، سازمان پدافند غیرعامل کشور، وزارت اطلاعات، مجمع تشدخیص  

 دهند. در این جامعه آماری، پاسخ دهندگان بده مصلحت نظام و شورای عالی امنیت ملی تشکیل می

 عبارتنداز: 9شوند که به شرح جدول  می گروه اصلی تقسیم 9لحاظ سطح تحصیلات به 
 میزان تحصیلات جامعه نمونه آماری :9جدول

 جمع کارشناسی ارشد دانشجوي دکتري دکتري نظرمقایسه اي

 62 97 2 91 فراوانی

 922 91/02 99/99 99/12 فراوانی )درصدی(

 عبارت است از :  0گروه به شرح جدول  6سن خدمتی جامعه آماری  در 
 میزان سن خدمتی جامعه نمونه آماری :0جدول

 جمع کل 92بالاتر از  92-91 01-92 02-01 91-02 92-91 سن خدمتی)سال(

 62 01 2 91 92 0 9 فراوانی

 922 12 99/99 01 67/96 99/9 67/9 درصدفراوانی

پایان   مطالعهای )از طریق  کتابخانه  های مطالعه گردآوری اطلاعات در این تحقیق با استفاده از روش

های اینترنتدی معتبدر( و تحقیقدات     برداری و سایتنامه ها، کتب و مقالات با استفاده از روش فیش

 نظران و خبرگان جامعه آماری( صورت گرفتده اسدت.  نامه بین صاحب میدانی)تهیه و توزیع پرسش
، کم و خیلی خیلی خوب، خوب، متوسط»های  ای طیف لیکرت با رتبه درجه 1پرسشنامه با مقیاس 

طراحی گردیده و برای تعیین میزان مطلوبیت از طیف سه بخشدی اسدتفاده شدد. بدا توجده بده       « کم

ترسدیم گردیدد و بدر اسداس آن میدزان مطلوبیدت        9ای پرسشدنامه مطدابق جددول     درجه 1مقیاس 

 های پرسشنامه محاسبه گردید.  عامل

 های تحقیق : ها و یافته وتحلیل داده تجزیه
زیرساخت های حیاتی کشور، تهدیدات مرتبط با عات انجام شده و ادبیات تحقیق، براساس مطال

 با کرتیل فیط براساسزیرساخت های حیاتی و همچنین تدابیر و راهکارهای پدافند غیر عامل، 
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نفر به  72در بین پرسشنامه قالب در کم یلیخ تا ادیز یلیخ از یا نهیگز 1 سنج نگرش اسیمق کی

پاسخنامه صحیح دریافت و مورد تجزیه و تحلیل قرار گرفت.  62که  دیگرد عیتوزصورت هدفمند 

، زیرساخت های حیاتی کشور تیمطلوب زانیم و یوزن نيانگيمبراساس پاسخ های واصله 

محاسبه  تهدیدات مرتبط با زیرساخت های حیاتی و همچنین تدابیر و راهکارهای پدافند غیر عامل

و آلفای کرونباخ هر یک از عوامل  یگردید. همچنین مقدار ضریب عاملارائه  6الی  1و در جداول 

 2/.7و آلفای کرونباخ بالاتر از  1/2بررسی گردید و عواملی که ضریب بار عاملی آن ها بالاتر از 

 بدست آمده حاکی از پایایی قابل قبول می باشد.
 زیرساخت های حیاتیتهدیدات مرتبط با  تیمطلوب زانیم و یوزن نیانگیم محاسبه :9جدول

ي ها فراواني گزینه تهدیدات احصاء شده
ن کل
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   * 9722 822   8 1 91 (حملات هدفمند موشکی9

   * 9792 831  9 5 92 93 (تهاجم زمینی0

   * 9714 819    3 59 (حملات هوایی)بمباران هوایی(9

، استرا  سمع و نفوذ به شبکه (1

 سرقت یاخرابکاری اطلاعات

88 98 99 3 2 893 973  *  

   * 9739 822   5 98 99 (تهدیدات دریاپایه1

   * 9738 822   9 92 94 (هواپیماهای بدون سرنشین6

ایجاد اختلال در نظام ارتباطات  (7

 و فرماندهی کنترل کشور

92 89 93 9 8 882 9722  *  

(عملیات اطلاعاتی مخفی برای 2

 کسب اطلاعات زیرساختهای حیاتی
99 92 94 9  851 9798 *   

های (تهاجم سایبری به زیرساخت9

 حیاتی
93 98 8   829 9729 *   

تهدید دارای  7مورد تهدیدات  متصور علیه زیرساخت های حیاتی،  9با توجه به نتایج جدول، از 

بوده و مطلوب ارزیابی می گردند. میزان آلفای کرونباخ عوامل بالاتر از  1بالاتر از میانگین وزنی 

 بدست آمد که حاکی از پایایی قابل قبول می باشد.7/2
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 تدابیر و راهکارهای پدافند غیرعامل  تیمطلوب زانیم و یوزن نیانگیم محاسبه :1جدول

 ها گزینهفراوانی  تدابیر و راهکارهای پدافند غیر عامل

وزن کلی
میانگین وزنی 
 کیفیت شاخص 

خ.ز
 

ک ک م ز
خ.

ب 
مطلو

ب 
نسبتا مطلو

 

ب
نا مطلو

 

(مکانیدددابی صدددحیح مراکزحیددداتی، 9

 حساس  
91 99 6 9  066 1419 

*   

( پراکندددگی وتمرکززدایددی مراکددز   0

 حیاتی و حساس
90 99 6 0 9 019 1490 

*   

( اسدددتفاده ازفنددداوری زیرزمیندددی   9

 و ایجاد استحکاماتسازی ومقاوم
10 97 9   019 1462 

*   

(حفاظددت فیزیکددی از تأسیسددات و  1

 ها تجهیزات زیرساخت
02 01 1 0  029 1490 

*   

و اسدددتاندارها در  (رعایدددت حدددریم1

 هاطراحی و احداث زیرساخت
06 01 7 9 9 011 1401 

*   

(حفاظددددت فیزیکددددی تأسیسددددات 6

 وتجهیزات  زیرساخت های حیاتی
92 99 97 9 1 022 9416  *  

( حداکثر استفاده از عوارض طبیعدی  7

 و استتار، فریب، اختفاا و پوشش
19 99    029 1462 

*   

 1411 079   1 97 92 های دومنظوره  ( احداث سازه2
*   

(تقویددددت مددددراودات تجدددداری   9

های باکشورهای دیگر وجذب سرمایه

 خارجی  

96 09 91 1 1 096 946  *  

اجددرای سددامانه امددن و (طراحددی و 92

 های حیاتی  پایدارسایبری درزیرساخت
99 99 7 9  061 1412 

*   

های نرم افزاری سازی سامانه( ایمن99

 هاکنترل فرآیندها در زیرساخت
12 92 9 9  077 1460 

*   
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میانگین راهکار دارای  9، تدابیر و راهکارهای پدافند غیر عاملمورد  99با توجه به نتایج جدول، از 

بدست 7/2بوده و مطلوب ارزیابی می گردند. میزان آلفای کرونباخ عوامل بالاتر از  1وزنی بالاتر از 

 آمد که حاکی از پایایی قابل قبول می باشد.

  

 زیرساخت های حیاتی کشور تیمطلوب زانیم و یوزن نیانگیم محاسبه: 1جدول

وزن کلی ها فراوانی گزینه زیرساخت
میانگین وزنی 
 

 کیفیت شاخص

خ.ز
 

ک ک م ز
خ.

ب 
مطلو

 

نسبتا
 

 
ب
مطلو

ب 
نا مطلو

 

زیرساخت های -9

 حکومتی ومراکزاصلی

های کلان گیریتصمیم 

 سیاسی

10 7 9   099 1421 *   

(زیرساخت های 0

 ارتباطات واطلاع رسانی

19 99    029 1462 *   

های (زیرساخت9

 اقتصادی

92 97 1   079 1411 *   

های سوخت (زیرساخت1

 و انرژی

12 92 9 9  077 1460 *   

های حمل و (زیرساخت1

 نقل

96 02 1   070 1419 *   

های دفاعی ( زیرساخت6

 و امنیتی

12 99 9   027 1472 *   

 مورد زیرساخت حیاتی ارائه شده مطلوب ارزیابی می گردند. 1با توجه به نتایج جدول، 

 گیری و پیشنهادها : نتیجه

 گیری:  نتیجه -الف
با توجه به اسناد و مدارک بررسی شده و تجزیه و تحلیل انجام شده بدر روی نتدایج پرسشدنامه هدای     

 توزیع شده در بین جامعه آماری پاسخ سئوالات تحقیق به شرح ذیل ارائه می گردد:

 هاي زیرساخت از حفاظت جهت غيرعامل پدافند راهکارهاي و تدابير پاسخ سئوال اصلی تحقيق:

 کدامند؟ ا ا. ج. حياتی
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تدابیر و راهکارهای پدافند غیر عامل جهت حف  زیرساخت هدای  مورد 99 ،1جدول بر اساس نتایج 

و مطلوب ارزیابی گردیدند و میزان آلفدای کرونبداخ    1راهکار دارای میانگین وزنی بالاتر از  9،حیاتی

مهم ترین تدابیر و راهکارهای پدافند غیدر عامدل جهدت     بدست آمد. بنابراین 7/2این عوامل بالاتر از 

 ایران به شرح ذیل می باشد: اسلامی حفاظت از زیرساخت های حیاتی جمهوری

 (مکانیابی صحیح و انجام مطالعات جامع در زمان طراحی و اجرای زیرساخت ها و مراکز حیاتی9

 زیرساخت ها و مراکز حیاتی   ( رعایت اصل پراکندگی و تمرکززدایی در زمان طراحی و اجرای0

 سازی تاسیسات زیرساخت های حیاتی با استفاده ازفناوری زیرزمینی و مدفون نمودن آن ها( مقاوم9

ها جهت ممانعت از عملیدات خرابکداری بده     (حفاظت فیزیکی از تأسیسات و تجهیزات زیرساخت1

 خصوص در مراکز هسته ای و نیروگاه ها

 ها   ریم های امنیتی در طراحی و احداث زیرساختاستانداردها و ح (رعایت1

( حداکثر استفاده از عوارض طبیعی و بکارگیری اصول استتار، فریدب، اختفداا و پوشدش در زمدان     6

 طراحی و احداث زیرساخت ها 

 ( پیش بینی کاربری های دو یا چند منظوره در زمان طراحی و احداث زیرساخت ها7

 های حیاتی  قل، امن و پایدار سایبری در زیرساخت( طراحی و اجرای سامانه مست2

 ها  های نرم افزاری کنترل فرآیندها در زیرساختسازی سامانه( ایمن9

 جمهوري اسلامی ایران کدامند؟زیرساخت هاي حياتی  پاسخ سئوال فرعی اول :

شدش زیرسداخت شناسدایی شدده دارای میدانگین      ، ( 6جدول شماره)از به دست آمدهبر اساس نتایج 

بدسدت   7/2میزان آلفای کرونباخ عوامل بالاتر از بوده و مطلوب ارزیابی گردیدند و  1وزنی بالاتر از 

زیرساخت های حیاتی جمهدوری اسدلامی ایدران     بنابراین آمد که حاکی از پایایی قابل قبول می باشد

 به شرح ذیل می باشند:

 21/1سیاسی با میانگین وزنی  کلان های گیری تصمیم اصلی و مراکز حکومتی های زیرساخت (9

 62/1رسانی با میانگین وزنی  اطلاع  و ارتباطات های زیرساخت( 0

 11/1اقتصادی با میانگین وزنی  های زیرساخت (9

 60/1انرژی با میانگین وزنی  و سوخت های زیرساخت (1

 19/1وزنی نقل با میانگین  و حمل های زیرساخت (1

 72/1امنیتی با میانگین وزنی  و دفاعی های زیرساخت( 6
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 کدامند؟ اسلامی جمهوري حياتی هاي زیرساخت عليه متصور پاسخ سئوال فرعی دوم: تهدیدات
تهدید مدرتبط بدا زیرسداخت هدای حیداتی       7تعداد ( 1جدول شماره) از، بدست آمدهبر اساس نتایج 

میدزان آلفدای کرونبداخ     بوده و مطلوب ارزیابی گردیدند. و همچندین  1دارای میانگین وزنی بالاتر از 
بدست آمد که حاکی از پایایی قابل قبول می باشد. بنابراین مهم تدرین تهدیددات    7/2عوامل بالاتر از 
 زیرساخت های حیاتی جمهوری اسلامی ایران به شرح ذیل می باشند:متصور علیه 

 72/1نی موشکی با میانگین وز هدفمند حملات (9

 12/1زمینی با میانگین وزنی  تهاجم (0

 92/1با میانگین وزنی  (هوایی بمباران)هوایی حملات (9

 69/1دریاپایه با میانگین وزنی  تهدیدات (1

 60/1سرنشین با میانگین وزنی  بدون هواپیماهای (1

 90/1حیاتی  زیرساخت های اطلاعات کسب برای مخفی اطلاعاتی عملیات (6

 79/1حیاتی با میانگین وزنی  های زیرساخت به سایبری تهاجم (7
 پیشنهادها: -ب

 ( پيشنهادهاي اجرایی:9

تهدیدات فراروی جمهوری اسلامی ایران بطور مدداوم توسدط نهادهدای ذیدربط رصدد و پدایش        -
 گردیده و نتایج به روز رسانی شده در اختیار محققین و متولیان امور امنیتی قرار گیرد.  

به فراگیر شدن مبحث پدافند غیر عامدل و ضدرورت آشدنایی و نهادینده شددن فرهندگ       با توجه  -
پدافند غیر عامل در سطح جامعه، سطح طبقه بندی اطلاعات پروژه ها تا حد امکان کاهش یافتده و  

 در دسترس محققین و پژوهشگران قرار گیرد.
و توانمنددی هدای    کشدور از ظرفیدت هدای علمدی    های  زیرساختاز های حفاظت  طرحدر تهیه  -

 اجرایی بخش خصوصی در کنار بخش های دولتی استفاده گردد.  
 ( پيشنهادهاي پژوهشی:8
با توجه به گستردگی حوزه های پدافند غیر عامل، تاثیر هریک از حوزه ها به طدور تخصصدی و    -

 با جزئیات کامل مورد بررسی قرار گیرد.
اسلامی ایران در حوزه های مختلف، تهدیدات  با توجه به تنوع تهدیدات متصور علیه جمهوری -

ارائه شده بر روی هریک از زیرساخت های حیاتی به طور مجزا و در قالب پروژه های تحقیقاتی 
 .جداگانه بررسی گردد
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 فهرست منابع 
 (7/2/9999بیانات در دیدار مسئولین پدافند غیر عامل، ) ،9999 ،یدعلیس ،ایخامنه امام-

 فارسيمنابع  -الف

 نشر بوستان حمید ، چاپ اول،«ی های پدافند غیرعاملدانستن»(، 9929اسکندری، حمید، ) -

 درنظرگدرفتن  بدا  حیداتی  هدای  شریان خسارت تحلیل»(، 9999اسکندری، حمید و همکاران،) -

  مدیریت پژوهشی و علمی دوفصلنامه ،«هدفمند حملات اثر در وابستگی اثرات

 پس ملی امنیت مطالعات امنیتی، مطالعات در اندیشه بنیادین (، مراحل9929اصغر، ) افتخاری، -

 راهبردی مطالعات پژوهشکده سرد، جنگ از

 سپاه دافوس انتشارات تهران، ،«تهدید شکافی کالبد» ،(9921)اصغر، افتخاری، -

 امدام  دانشگاه «مقاومتی اقتصاد در اقتصادی پدافند نقش تخصصی همایش» ، غلامرضا، جلالی -

در  پدافند غیرعامدل  برنقش تحلیلی»(، 9990خمسلویی، علی، ) جوزی 9999 بهمن 0، حسین

 شدماره  دوم، و بیسدت  ،دوره سدپهر پژوهشدی   -فصلنامه علمدی  ، «راهبردی کلانشهرها امنیت

 هفتم و هشتاد

 اول، چداپ  ،«هدوایی  تهداجم  در ایمنی محاسبات مبانی »(، 9999) محمد، سید یگانه، حسینی -

 (ص)النبیاا خاتم سازندگی قرارگاه انتشارات، تهران، 9999 زمستان

، «قدوا  کدل  فرماندهی و رهبری معظم مقام منظر از عامل غیر پدافند»(،9991خزایی، هوشنگ، ) -

 96سیزدهم، شماره  بصیرت و تربیت اسلامی ، سال

   عامل غیر پدافند تهران، سازمان ،« آوری تاب نامه ویژه» (9997غلامحسین،) پور، خسرو -

 هدای ¬مجموعه باز فضای تجهیز و طراحی رهنمودهای و اصول»  ،(9921)فرامرز، نژاد، داعی -

 مسکن و ساختمان تحقیقات مرکز ،تهران،«غیرعامل پدافند منظور به مسکونی

 مکدانی  پدذیری  آسیب ارزیابی ،(9997) حسین، رستمی، و مهدی علیان، محمدتقی، رضویان، -

 اول شدماره  92 دوره سدرزمین،  آمایش عامل، غیر پدافند رویکرد با یزد استان های زیرساخت

 97 تابستان و بهار

امنیتدی در آمدایش    -(، تحلیل ملاحظدات دفداعی  9992زرقانی، سید هادی و اعظمی، هادی، ) -

 91کلان شهر مشهد با تاکید بر تهدیدات تروریستی، مجله جغرافیا و توسعه ناحیه ای، شماره 
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(، تحلیدل ملاحظدات پدافندد غیدر عامدل در      9991علی، )زرقانی، سید هادی، خوارزمی، امید  -

زیرساخت های شهری با تاکید بر زیرساخت آب، فصلنامه تحقیقات جغرافیایی، سدال سدی و   

 9یکم، شماره 

 شهری حمل ونقل زیرساخت در امنیتی ملاحظات و اصول (، تحلیل9996سیدهادی،) زرقانی، -

 9996 پاییز سوم، شماره دوم، و سی سال ایی،جغرافی تحقیقات ایران، فصلنامه کلانشهرهای در

 سدتاد  دبیرخانده  ،«نگداه  یدک  در عامدل  غیدر  پدافندد » ،(9991) کشور، غیرعامل پدافند سازمان -

 عامل غیر پدافند هفته بزرگداشت

 از مکانیدابی  و آمدایش » ،(9929)علدی،  سدید  حسدینی،  سعید، شهرکی، زنگنه اکبر، علی ستاره، -

 اشتر مالک صنعتی دانشگاه انتشارات تهران، ،«غیرعامل پدافند منظر

 9926 (افتا سند)کشور اطلاعات تبادل و تولید فضای امنیت راهبردی سند -

 9990، کشور سایبری پدافند راهبردی سند -

اول،  چاپ ملی، حیاتی زیرساخت های دارائی از حفاظت راهبردهای (9929جان،) سولیوانت، -

 (ع)حسین امام دانشگاه تهران، انتشارات

  9929کشور، اطلاعات تبادل و تولید فضای امر در نظام کلی های سیاست -

 9999 غیرعامل درپدافند نظام کلی های سیاست -

 ریدزی  برنامده  در غیرعامل پدافند ملاحظات تدوین»(، 9990، )سیدحمیدرضا، سی نوه عابدین

 ارشدد  کارشناسدی  نامده  پایان، «تهران 2 منطقه سبز فضاهای بر تاکید با  شهری اراضی کاربری

 اشتر مالک صنعتی دانشگاه، غیرعامل پدافند مهندسی

(، حفاظت از زیرساخت هدای حیداتی اطلاتدی، فصدلنامه سیاسدت      9921عبدلله خانی، علی، ) -

   11دفاعی، سال چهاردهم، شماره

 عدالی  دانشدگاه  ،«ابعاد و ها شاخص ملی قدرت تهدیدات» ،(9927)ملی، امنیت مطالعاتی گروه -

 ملی دفاع

 دفداع  راهبدردی  طدرح  ارائده »  ،(9991) عامدل،  غیدر  پدافند راهبردی مدیریت مطالعاتی گروه -

 سدایبری،  رسانی، اطلاع و فرهنگ های حوزه در تخصصی تهدیدات بر تأکید با کشور غیرعامل

 ملی دفاع عالی دانشگاه ،« صداوسیما و شهرسازی زیستی، امنیت، اقتصاد، الکترونیک، جنگ
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یددک معمدداری کددلان بددرای سددازماندهی    (، 9926درخشددان، رضددا، ) ردوان و ، امجیدددی  -

 ، اولین کنفرانس بین المللی شهر الکترونیکهای خدمات در شهر الکترونیک زیرساخت

 از شدهری  تأسیسدات  مکانیدابی  الزامدات »(، 9999محمدپور، علی و ضرغامی، سعید،)تابسدتان  -

 92شماره ،09هر، دوره، نشریه علمی پژوهشی سپ«پدافند غیر عامل دیدگاه

 شدهید  پژوهشدی  و آموزشی مرکز انتشارات تهران، امنیت، و تهدید ،(9922) محسن، مرادیان، -

 اول چاپ شیرازی، صیاد

 عامل غیر پدافند به توجه ضرورت»( 9992آرزو، ) شفاعتی، فرهاد و برندکام، کیومرث، ملکی، -

 ، سدومین « خدارجی  حمدلات  آثدار کاهش  در راهبردی شهری کاربری اراضی ریزی برنامه در

  ایلام دانشگاه عامل، غیر پدافند ملی همایش

 ، تهدران، مرکدز  «نوین جنگهای الگوی»(،9921مطلق، وحید، ) وحیدی میرزاامینی، محمدرضا، -

 دفاعی  فناوری و علوم آینده پژوهی

 از حاصدل  بحدران  مدیریت در غیرعامل پدافند نقش» (،9999)علیرضا، بدیع، و محسن هادی، -

 (السلام لیه)ع  حسین امام جامع نوین، دانشگاه جنگ پدافند سراسری همایش ، ششمین«نوین جنگ

 سایت -ب

 -https://paydarymelli.ir                      قابل دسترسی در: وب سایت پایداری ملی
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