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 چكیده 
ایجاد  سبب فاوادهد. نوین را تشکیل میهای جنگهسته اصلی مفاهیم )فاوا( فناوری اطلاعات و ارتباطات 

های آینده به برتری اطلاعاتی توانند با اتکا به آن، در جنگو نیروهای مسلح میشده  هاتحولات اساسی در جنگ

 قابلیت عملیات چندبعُدی را کسب نمایند. ازجملههای متنوع فاوا های جدیدی در حوزهرسیده و قابلیت

ستون فقرات دفاع   درواقعبنیان را تشکیل داده و تحقیق، فاوا بُعدی مهم از دفاع دانشهای مطابق یافته

های در حوزههای جدید ترکیب فناوریها و رشد سریع فناوریای که گونهشود بهبنیان محسوب میدانش

بنیان ساخته دانشه و در حقیقت دفاع در برابر تهدیدات نظامی را دیبخش های متنوع را بهبودموریتأمنظامی 

های خودی بنیان در ذات خود به آگاهی از وضعیت نبرد، نیات دشمن، برنامهاست. از سوی دیگر دفاع دانش

وسیله بایست بههای نبرد پیچیده و آشوبناک و پویای امروز، این آگاهی میو محیط نیازمند است و در صحنه

گیری ای تبدیل به دانش شده و فرماندهان را در تصمیمانههای مخابراتی تبادل گردیده و با پردازش رایشبکه

 های پشتیبانی از تصمیم، یاری رساند.افزارها و سامانهموقع، از طریق نرمسریع و به
در  موردنیازبایست در ابتدا تحصیل دانش بنیان، میگیری مؤثر از فاوا در دفاع دانشاستقرار و بهره منظور به

و در مرحله دوم نسبت  قرارگرفتههای دفاعی در لبه تکنولوژی فاوا در اولویت برنامه گرفتن قراراین حوزه و 

-های دفاعی اقدام شود؛ در گام سوم مراقبت و تأمین امنیت سامانههای بومی در سازمانبه ایجاد زیرساخت

و پایدار، نقشی مؤثر و مفید هایی امن های مربوطه با حساسیت تعقیب گردد تا نهایتاً بتوان با اتکا به سامانه

-های بومی فاوا در دو حوزه نرمهای تحقیق، دستیابی به زیرساختبنیان ایفا نمود.  مطابق یافتهدر دفاع دانش

 بنیان خواهد بود.گیری از فاوا در دفاع دانشافزار، رمز موفقیت بهرهافزار و سخت
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 مقدمه
و از آن زمان تاکنون، با  گردد بازمیبه چند دهه پیش فناوری اطلاعات و ارتباطات ظهور 

-های مختلف زندگی بشر را تحت تأثیر خود قرار داده است. سامانهسرعتی بیش از تصور ، حوزه

های اطلاعاتی همه و همه سخت تحت تأثیر این های راهبردی و شبکههای دفاعی، طراحی

 (.41: 1330)محمدی، اند قرارگرفتهدگرگونی 

که بعضاً طوریهشده است ب ها نیزفاوا باعث ایجاد تحولات اساسی در جنگدر همین راستا 

-جنگ تنهادر این میان، نهکنند. یاد می "انقلاب در امور نظامی"اندیشمندان دفاعی از آن با تعبیر 

های نوینی از جنگ سبكبلکه ، اندای داشتههای گستردهشده و پیشرفت دچار تحولهای کلاسیك 

 (.42: 1315اند )اندیشگاه شریف، نمودهظهور  مانند جنگ سایبرینیز 

کارگیری و با به مرورزمان بهبریم که های گذشته به این واقعیت پی میبا سیری در روند جنگ

های ابتدایی به محوری در جنگانسان ها ازف نبرد، رویکرد جنگهای مختلدانش در عرصه

تر شدن حضور انسان رنگای که سبب کمگونههای بعدی تغییر یافته؛ بهدر نسل افزارسازی جنگ

های آینده، برتری اطلاعاتی و دانشی، شایستگی جنگ ها شده است. بر این اساس دردر جنگ

کنترل، از  همچنان که روند تکاملی فرماندهی و ؛(Bartczak, 2002)شود محوری محسوب می

ی بعد به و در مرحله 2«فرماندهی، کنترل، ارتباطات و اطلاعات»به  1«فرماندهی و کنترل»

فرماندهی، کنترل، ارتباطات، کامپیوتر، »، سپس به 3«فرماندهی، کنترل، ارتباطات، رایانه و اطلاعات»

4«اطلاعات، جستجو و مراقبت
-ی سیر دانشدهندهنشان ،5«محور های شبکهجنگ»یتاً پیدایش و نها 

 باشد.  بنیان شدن دفاع می

این که   شکل خواهند گرفتهای نسل بعد برمبنای حجم سنگینی از اطلاعات جنگتردید بی

در شوند. ارزیابی و تجمیع می ،بلادرنگ آوری و برای استفادهاز منابع متفاوت جمعاطلاعات 

کننده بوده و مستلزم بهبود جدی در تعیینرکُنی برتری اطلاعاتی  ،های آیندهمدیریت جنگ

-باشد. برتری اطلاعاتی زمانی حاصل میمدیریت اطلاعات، اطمینان، تبادل و تسهیم دانش برتر می

رسیدن  و آید وجود بهبرداری از موقعیت اطلاعاتی برتر شود که یك مزیت رقابتی از توانایی بهره

                                                           
1- C2 

2- C3I 

3- C4I 
4- Command, Control, Communications, Computer, Intelligence, Surveillance, Reconnaissance 

5- Network Centric Warfare 



 

 

 .نقش فناوری اطلاعات و ارتباطات در دفاع دانش بنیان  103

مدیریت فضای نبرد بیشترین اهمیت و عنوان یك منبع راهبردی در هدایت اطلاعاتی، به به برتری

-های اخیر شاهد آن باشیم که سامانههمین اهمیت سبب شده تا در جنگ (.Manuri, 2011)را دارد

سامانه فرماندهی و  نمودن فلج منظور بهیابی و انهدام های اطلاعاتی و ارتباطی در اولویت هدف

 کنترل قرار داشته باشند.

ها و  باشد لذا مؤلفهبنیان میهدف اصلی در این تحقیق تبیین نقش فاوا در دفاع دانش ازآنجاکه

قرار خواهد گرفت و رابطه  موردبررسیبنیان یکی از ابعاد مهم دفاع دانش عنوان بههای فاوا  شاخص

 با یکدیگر بیان خواهد شد.  ها آن

بنیان تبیین شود و اجرای این تحقیق سبب خواهد شد تا اولاً اهمیت موضوع فاوا در دفاع دانش

عدم اجرای این تحقیق سبب خواهد مشخص گردد.  ها آنها و رابطه میان و شاخص ها مؤلفهثانیاً 

( تمام همت خود را بر رژیم اشغالگر قدسخصوص آمریکا و شد تا در شرایطی که دشمنان ما )به

 فناوریی خود بر دیگران با اتکا بر قدرت علمی و های دانشی و تحمیل سلطهاستفاده از ظرفیت

های نبرد صحنهاند، نتوانیم درک و تحلیل درستی از اوضاع و شرایط حاکم بر مصروف داشته برتر

دفاعی در ابزاری قدرتمند  عنوان بهبرداری مؤثر از فاوا بهرهرو فرصت  داشته باشیم و ازاین آینده

 تهدیدات آینده باشد را از دست دهیم. به مؤثرو  موقع بهپاسخگویی  برایبنیان دانش

 مباني نظری 

 : شناسي پیشینه -

شده در در ارتباط با مقوله دفاع، مطالعات زیادی صورت گرفته است لکن اکثر مطالعات انجام

بنیان مطالعه در حوزه دفاع دانشباشد و بنیانی، مربوط به حوزه اقتصاد میخصوص موضوع دانش

 دودستهتوان به به لحاظ موضوعی را می شده مطالعهمبسوطی صورت نپذیرفته است؛ مستندات 

 تقسیم نمود:

اند مانند پروژه تحقیقاتی ها پرداختهآوری در جنگهایی هستند که به موضوع فندسته اول پژوهش

های های آن با جنگهای مدرن، بررسی تفاوتجنگ»با عنوان  1317آقای فرهاد درویشی در سال 

های های احتمالی جنگگیری آن، چارچوبکه در بخش نتیجه« آوری پیشین، بررسی عامل فن

ها مشخص گردیده و این  آوری نظامی در آن پردازان و نقش فنآینده بر اساس نظریات نظریه

فارس آمریکا علیه عراق مورد کاوش  موضوع در چندین جنگ معاصر ازجمله جنگ خلیج

 است. قرارگرفته
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اند هایی هستند که به موضوع دانش و مدیریت دانش در عرصه دفاع پرداختهدسته دوم پژوهش

بنیان در دفاع دانش»با عنوان  1330ه و فرهاد طرحانی در سال زادمانند مقاله آقایان محمد حسن

کند: هوشمندی در میدان جنگ گیری بیان میکه محقق در نتیجه« الگوی اسلامی ایرانی پیشرفت

که  نحوی منظور تعیین دقیق و بهنگام آرایش، موقعیت، امکانات و نیات دشمنان بالفعل و بالقوه به به

دی، کارکردی، راهکنشی و فنی را کاهش دهد، نیازمند مدیریت دانش گیری راهبرامکان غافل

 است.

بنیاان  شده، پژوهشی که به بررسی نقش فاوا در دفاع دانشهای انجامبا توجه به بررسینوآوری تحقیق: 

 باشد.پرداخته باشد پیدا نشد،که از این حیث این تحقیق دارای نوآوری می

فناوری یك قدرت محسوب شده و تمام کشورها برای داشتن نقشی مؤثر همواره علم و : اهمیت فاوا

ها های جدید، توسعه و ارتقاء آنهای زیادی را برای کسب فناوریالملل، تلاشدر محیط بین

 دهند.  صورت مداوم( انجام می )به

واقعیت  را به پیوسته هم بهزندگی در یك دهکده جهانی  رؤیایکه  فاواانگیز گسترش و نفوذ حیرت

 کاراییها، فنون و میزان بر اصول، روش توجهی قابل ثیرأخود ت نوبه بهتر کرده است، نزدیك

 (.90: 9385)انديشگاه شريف،  عملیات روانی گذاشته است

 شونده،های هدایت، سلاحایستا دورها و مفاهیم مانند نبرد دقیق، تهاجم برخی از ویژگیفاوا بدون 

از سوی  .شتنخواهند دا شدنقابلیت اجرا ... و «چشم همیشه بیدار»سرنشین، افزارهای بدون جنگ

بنیان و محور، جنگ دانششناختی، جنگ شبکهدیگر رویکردهای جدید به مفهوم جنگ مانند جنگ

-ها دانش بهباشند. در این نوع جنگاستفاده از دانش در اهداف نبرد می دنبال بهجنگ تأثیرمحور 

گردد. امروزه برای داشتن یك سازمان نظامی ساز و شایستگی کلیدی مطرح می عنوان عامل برتر

آوری، پردازش و انتشار مداوم اطلاعات یافته، بایستی بر دانش جدید، جمعمدرن و توسعه

منظور اخذ تصمیمات ها، اطلاعات و دانش بهچنین استفاده از دادهراهبردی و راهکنشی و هم

 دارد. انکار غیرقابلنظیر و سازی نقشی بیدر این مسیر شبکه سریع و صحیح تکیه کرد و

های عملیاتی موجب تسهیم اطلاعات؛ تسهیم اطلاعات موجب افزایش سازی در محیطشبکه

ها عوامل کلیدی آورد که اینمی وجود بهشده، همکاری و سرعت را آگاهی و آگاهی تسهیم

های گذاری در بخش دفاع از سلاح و سکویهباشند. امروزه اولویت سرما اثربخشی نظامی می
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افزارها و خدماتی که شبکه را توانا ها، نرم و اتصال پردازشگرهاآوری اطلاعات، مکانیزه، به جمع

 سازد، تغییر کرده است.  می

سازی موجب کسب برتری اطلاعاتی گردیده و کسب این برتری به از سوی دیگر استفاده از شبکه

های دقیق، باعث افزایش قدرت نظامی خواهد شد. فناوری  اطلاعات و سگرها و حهمراه سلاح

های  ها شده و راهسازی به نیروها اطلاعات بهتر و بیشتر ارائه کرده، سبب افزایش دقت سلاحشبکه

 دهد.قدرت آتش با هماهنگی و تمرکز را نشان می کردن پراکنده

 کردن عملو  گرفتن تصمیمسازی را تسریع در توانایی دانستن، پنتاگون هدف خود از شبکه

های های اطلاعاتی؛ بنابراین شبکه ها وظایف افراد هستند نه وظایف سامانه داند. این توانایی می

، کردن استدلال، مساعی تشریك، کردن تفکرای را فراهم آورند که امکان اطلاعاتی بایستی زمینه

گیری گروهی میسر شود. در این شرایط ل مشکلات و تصمیم، حکردن خلق، کردن احساس

گیری در شرایط های متفاوت را، برای تصمیمفرماندهان امکان انتخاب از میان تعداد زیادی گزینه

 .(Gompert at al, 2006 ) خطرناک در برابر دشمنان خواهند داشت

 نیز را برای نیروهای نظامی های عملیاتیشدن و پیشرفت فاوا، محیطتهدیدات ناشی از جهانی

دلیل نیروهای نظامی، امروزه نیازمند سربازانی متفکر هستند؛  همین بهتر نموده است؛ پیچیده

باشد، مبارزه نمایند. یك های حال و آینده میبتوانند در محیط جنگ دیجیتالی که جنگ که افرادی

-سلاح وسیلهعملیاتی صحیح هدایت و بهوسیله راهبردها و افکار نیروی نظامی متوازن و معتبر به

ها جنگد؛ اینای میهای حرفهوسیله شایستگیهای با فناوری بالا تجهیز و آماده جنگ شده و به

 باشند. نیروهای نظامی آینده می های توسعهجهت

به رویکرد  محور تهدیدهای آینده، نیروهای نظامی بایستی از رویکرد راهبردی در درگیری 

با  شدن مواجههای کلیدی برای قابلیت محور حرکت نمایند. این رویکرد توسعهردی قابلیتراهب

-ها برای محافظت از پایگاهتمرکز تلاش منظور بههای چندطیفی در چندین هدف حساس چالش

بخشی و هدایت عملیات اطلاعاتی اثربخش، فراهم نمودن مراقبت های حساس عملیاتی، اطمینان

سازد. نیروهای نظامی برای مهیاشدن در برداری از فناوری اطلاعات را ضروری می هپایدار و بهر

های آینده بایستی برتری اطلاعاتی و قابلیت عملیات چندبُعدی را توسعه دهند. برای این جنگ

های مدرن گسترش مدیریت اطلاعات برای مدیریت جنگ منظور بهتوسعه، انقلاب در امور نظامی 

 (.Manuri, 2011) ضروری است
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های احتمالی آینده های بیگانه جهت برتری در جنگ امروزه اهمیت برتری دانشی نسبت به ارتش

یابی امر تحت عنوان نیاز به دست راین بهبر کسی پوشیده نیست. ارتش بسیاری از کشورهای دنیا، 

در کانون توجهات ویکم مدیریت دانش را به حاکمیت تصمیمات تأکید نموده و با آغاز قرن بیست

 اند.  خود قرار داده

را  1«دانش نظامی برخط» متحده ایالاتارتش  مثال عنوان بهدر مدیریت نظامی مدرن امروزی 

اندازی نموده است که بر اساس آن کارکنان نظامی قادر به دسترسی سریع و آنی به اطلاعات  راه

مراکز دانشی و پست الکترونیکی های تحصیلی و آموزشی، همچنین مهم نظامی، اخبار،  فرصت

سازی نظامی برای دسترسی به اطلاعات، هستند. دانش نظامی برخط، دروازه تشکیلاتی یکپارچه

کردن تحول نظامی، دانش باشد. جهت تکمیلها میاداره کردن تجارت و مدیریت کردن عملیات

موریتی اطلاعاتی را های مأوکار و محیطنظامی برخط مواردی همچون توانمندی نظامی، کسب

 زند.برای حمایت از نیروهای حال و آینده پیوند می

عنوان راهبرد را به 2«مدیریت دانش نظامی»برای یك مدیریت دانش کاربردی، ارتش آمریکا درگاه 

-کارگیری موفقیتهای مدیریت دانش و بهبنیان، با روشمحورشدن نیروهای دانشانتقال به شبکه

دانش »شبکه  متحده ایالاتیط کاری ایجاد نموده است. متعاقباً نیروی هوایی ها در محآمیز آن

های بحث تخصصی برای تقویت ارتباطات  را با خصوصیاتی چون سالن 3«نیروی هوایی کنونی

میان اعضای ستادی، هشدار با رایانامه، هشدارها برای تغییر و اضافه شدن به مستندات خاص، 

ایجاد  موردعلاقهتباطات بین مدیران، دسترسی به منابع مرتبط و عناوین ها، ارآیی و تقویمگردهم

ای به  اطلاعات تحصیلی و دسترسی لحظه 4«دانش دریایی برخط»علاوه شبکه نموده است. به

های مدیریت نماید. درگاهای کارکنان نیروی دریایی را تأمین می آموزشی مرتبط با تخصص حرفه

های تحصیلی کمك شغلی، آگاهی از رویدادهای مهم، ابزارها و فرصتدانش  به شناسایی مسیر 

 دهند. ها ضمن بالا بردن کارایی عملیاتی، افزونگی سازمانی را کاهش میکنند. هرکدام از این می

گیری، مرتبط با کاربردهای نظامی است. در فرایندهای ترین فرایندهای تصمیمیکی از پیچیده

باشد متغیرهای زیادی )مانند شدت به اطلاعات وابسته میایش که بهمرتبط با فرماندهی و واپ

شرایط نیروهای خودی و دشمن، اقدامات مورد انتظار نیروهای مقابل، شرایط محیطی مانند 

                                                           
1- Army Knowledge Online5 (AKO) 

2- Army Knowledge Management 
3- Air Force Knowledge Now 

4- Navy Knowledge Online 
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فصل و سال، درک افراد از وضعیت جاری نیروهای  -روز -، زمانوهوا آبعوارض جغرافیایی، 

و مواد و تجهیزات نظامی خودی و دشمن و...( با  های سلاحخودی و دشمن، وضعیت سامانه

های صحنه گیریوجود دارد. دو عامل تأثیرگذار مهم در تصمیم روابط متقابل قوی و نامشخص

ای، برای  های رایانهباشد؛ بنابراین استفاده از ابزارها و سامانهنبرد، استرس و محدودیت زمان می

گیری ی ناشی از استرس و کوتاه نمودن زمان تصمیمگیری و جلوگیری از خطاها کمك به تصمیم

 . ضروری است

اقتصاد نقش  ازجملهبنیان های دانشدر دفاع بلکه در تمامی سامانه تنها نهفاوا : فاواهای و شاخص هامؤلفه

براساس که توسط بانك جهانی بنیان اقتصاد دانشارزیابی  کند. در روشگاناساسی و کلیدی ایفا می

اقتصاد  سوی بههای یك کشور یا منطقه سازیآماده بیاانگر کلیاهو بناا شاده  1جمعایشااخص 

بر پایه  مؤلفه. این شوداصلی محسوب می مؤلفه یکی از چهار «فاوازیرساخت »، محور استدانش

 :باشند، بنا شده استمی بنیانکه بیانگر چهار محور اقتصاد دانش چهار شاخص میانگین ساده
 های اقتصادی و رژیم نهادیمشوق -1
 تعلیم و تربیت -2
 وریانوآوری و اقتباس فن -3
 (22: 1317 ،موحدی) 2فاواهای زیرساخت -4

اطلاعات و  تواناد ارتباطاات، انتاشار و فارآورییك زیرساخت روزآمد و مناساب اطلاعااتی مای

 .دانش را به نحو کارآمدی تسهیل نماید

های ها و دستگاه، تلفنهارایانه بودن و کارآیی اتکا قابلزیرساخت فاوا به در دسترس بودن، 

 کنند، اشاره داردمی را باه هام متاصل ها آنهاای مختلفای کاه تلویزیون و رادیو و باه شابکه

 )همان(.

مسافت، انتقال اطلاعات و دانش را در  های کاربری نسبتاً کم و توانایی فائق آمادن بارفاوا هزینه

های نگهداری و پردازش اطلاعات و نیز امکانات با دگرگون کردن شیوهفاوا دارد. سراسر دنیا 

نبرد را متحول ساخته است؛  سازوکارهاینظیری که در تبادل و نشر اطلاعات به وجود آورده،  بی

ز موقعیت و وضعیت نبرد نیروهای خودی و دست آوردن اطلاعات دقیق و وسیع ابا به ترتیب این به

توان سرنوشت جنگ را  یابی دشمن به همین اطلاعات میجلوگیری از دست حال درعیندشمن و 

 های زیر ارتقاء داده است:توان گفت فاوا توانایی ما را در زمینهرقم زد. بنابراین می

                                                           
1- Aggregate Index 

2- ICT 
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 های دقیقگردآوری حجم عظیمی از داده -1

 فهم قابلها به اطلاعات تبدیل داده -2

 های احتمالیبینی دقیق پیامدهای تصمیم یا اقدامسازی امکان پیشفراهم -3

تبدیل سریع و دقیق حجم عظیم اطلاعات به آگاهی تقریباً کامل از موقعیت به کماك فرایناد    -4
 ( 27-21: 1330)محمدی، پردازش سیال و حساسیت دار اطلاعات. 

 اقتصادی و توسعه باا همکااری اتحادیاه جهاانی مخابرات، هایازمان همکاریس 2005 در سال

کمیسیون اقتاصادی کشورهای آمریکای لاتین  یونسکو، کنفرانس سازمان ملل در تجارت و توسعه،

 غربی آسیایسازمان ملل، کمیسیون اقتاصادی و اجتماعی کشورهای  و حوزه دریای کارائیب،

ها ایان شاخاصد. های اصلی فاوا را ارائاه دادناسازمان ملل و دفتر آمار جامعه اروپاایی شاخاص

 :اندبندی شدهساته طبقهد 4 در

  به فاوازیرساخت و دسترسی 
  افراد و خانوارها وسیله بهدسترسی و استفاده از فاوا 
  وکارها کسب وسیله بهاستفاده از فاوا 
 (5: 9381)حنفی زاده ،   فاوا کالاهااای بخااش فاوا و تجااارت در 

-ها و شاخصاز منابع گوناگون و مصاحبه با خبرگان موضوع، مؤلفه شده استخراجبر اساس مبانی 

جدول  صورت بهپس از ارائه به جامعه خبرگان تحقیق  که گردیدهای متعددی برای فاوا استخراج 

 تنظیم گردید:  1
 فاواهای ها و شاخص: مؤلفه 1 جدول 

 شاخص مؤلفه بُعد

 فاوا

 های فاوازیرساخت

 افزار بومی میزان تولید نرم

 افزار بومی میزان تولید سخت

 هامیزان خوداتکایی سامانه

 میزان پوشش شبکه

 امنیت فاوا

 امنیت ارتباطات

 ها، خدمات و شبکهامنیت سرویس

 سامانه رمزگذاری بومی

 امنیت اطلاعات

 پایداری سامانه فاوا

 هیچندلاارتباطات 

 وجود مراکز هشدار و پیشگیری از بحران

 مهارت و آموزش کاربران

 منابع اطلاعاتی متعدد و متنوع

 افزاری های نوین نرم دستیابی به فناوری دانش فاوا

 تولید استانداردهای بومی
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 ـ مفهوم شناسي : 

 و انتقال هایدستگاه و اطلاعات پردازش و سازیذخیره هایدستگاه شامل فاوا: هایزیرساخت 
 مطلوب کیفت با را اطلاعاتی خدمات و هاسرویس ارائه امکان اطلاعات که به یابیدست
 هستند اطلاعاتی زیرساخت یك وجود نیازمند اول مرحله ها درزیرساخت نمایند.می فراهم

 تلویزیون و رادیو مخابراتی، تجهیزات نظیر ارتباطی وسایل و هادستگاه تمامی آن در که
 گرفت. خواهند قرار

 تولید برای لازم های فناوری و علوم بر مشتمل ارتباطات و اطاعات فناوری دانش فاوا: دانش
 بومی. استانداردهای تأمین و افزارنرم و افزارسخت

و در حال انتقال در  شده ذخیره، تولیدشدههای توانایی حفظ و حراست از داده فاوا: امنیت
 های اطلاعاتی، در برابر تخریب، سرقت و انهدام سامانه

مراکز دهی در شبکه اطلاعاتی و ارتباطی با ایجاد قابلیت استمرار خدمات فاوا: سامانه پایداری
 دهی بحران در شبکه.رسانی متعدد و مراکز پایش و هشدارسازی و خدماتذخیره

 اهداف تحقیق:

  یانبن دانشبررسی نقش فاوا در دفاع : هدف اصلي  -

 :اهداف فرعي -

 یانبن دانشفاوا در دفاع  مؤثر یها مؤلفهشناخت  -1

  یانبن دانشفاوا در دفاع  مؤثر یها شاخصشناخت   -2

 :تحقیق های سؤال

 چیست؟ یانبن دانشنقش فاوا در دفاع : اصلي سؤال -

 :فرعي یها سؤال -

 ؟اند کدم یانبن دانشفاوا در دفاع  مؤثر یها مؤلفه -1

 ؟اند کدم یانبن دانشفاوا در دفاع  مؤثر یها شاخص -2

 ي شناس روش

 افزاری های نوین سخت تولید  فناوری

 میزان دانش عمومی فاوا
 میزان درآمد محصولات فناورانه
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 -های اهداف و سؤالات، از نوع کاربردیبه ماهیت و ویژگی این تحقیق با توجه: نوع تحقیق 

اطلاعات،  گردآوری روشباشد. می ایزمینه – موردی نیز آن انجام ی و روشا توسعه

-از نرم شده یآور جمعهای داده وتحلیل یهتجزیدانی استفاده شده و برای و م ای کتابخانه

آزمون تحلیل  منظور به  PLSافزار نرمها و  آزمون مقایسه میانگین منظور به SPSSافزارهای 

های فاوا و ها و شاخصآزمایی مؤلفهعاملی )آزمون معادلات ساختاری( و تحلیل راستی

 ها استفاده شده است.میزان همبستگی بین آن

جامعه آماری این پژوهش فرماندهان و مدیران سطوح : و حجم آن یریگ نمونهو روش  جامعه آماری

نفر(. حجم نمونه  150های نظامی بوده است )حجم جامعه در سازمانراهبردی آشنا به مفاهیم فاوا 

ها آمد که پس از توزیع پرسشنامه به دستنفر  75بندی تصادفی  گیری طبقه آماری از روش نمونه

 وتحلیل قرار گرفت. یهو تجزبرداری بهره مورد آوری وپرسشنامه جمع 70

و  فاواهای ای شامل مؤلفهنامهامه تنظیم )پرسشهای فاوا، دو پرسشنها و شاخصبر مبنای مؤلفه

ها( که پس از اثبات روایی و های مربوط به آنبنیان و متعاقب آن، شاخصبر دفاع دانش مؤثر

 ها، در بین جامعه نمونه توزیع گردید.پایایی آن

قیق از ادبیات تح آمده دست بهی ها شاخصنامه ابتدا  یی پرسشروادر این پژوهش برای تعیین 

ها که تأثیر خبرگان این حوزه، تعدادی از گزینه از نفر 12سپس به کمك بندی و دستهآوری،  جمع

ها نیز نامهبرای اثبات پایایی پرسش اعمال گردید. ها آن موردنظرکمتری داشتند حذف و اصلاحات 

  SPSS افزاراستفاده شد که بر اساس محاسبات صورت گرفته توسط نرم 1روش آلفای کرونباخاز 

 ها مورد تأیید قرار گرفت.دست آمد و پایایی آنبه 75/0ها بالاتر از نامهاین ضریب برای پرسش

 تعریف عملیاتي متغیرهای تحقیق:

 :کندرا چنین تعریف میفاوا )فناوری اطلاعات و ارتباطات( بانك جهانی  فاوا: -

ارسال و  ،آوری، ذخیره، فرآوریجمع هاا بارایها و رساانهافزار، شبکهافزار، نرمشامل سخت فاوا

رادیو و تلویزیون تا  فاوا از تلفان،. باشدارائه اطلاعات به شکل صدا، داده، متن و تصویر می

 (93: 9387 ،موحدي. )اینترنت گسترده است

برابر مجموعه تدابیر و اقداماتی که برای حفظ منافع و حراست از امنیت کشور و نظام در دفاع:  -

 گیرد را دفاع گویند. های قدرت صورت میتهدیدهای داخلی و خارجی با استفاده از تمامی مؤلفه
                                                           
1- Keronbakh 
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بنیان دفاعی است که با پشتیبانی یك رژیم نهادی و انگیزشی، از طریق دفاع دانشبنیان: دفاع دانش

ده از نظام نوآوری ش های دانشیِ حاصلگیری از سرمایه بنیان، با بهرهاستقرار سازمان دفاعی دانش

ای منسجم و یکپارچه و تحت فرماندهی و گونهآوری اطلاعات و ارتباطات، به دفاعی در بستر فن

بندی،  آوری و پردازش )دسته های محیط رزمی را در زمان مناسب جمعواپایش هوشمند، داده

 آن با تجربیات ونماید؛ سپس از طریق ترکیب وتحلیل( نموده و تولید اطلاعات می ادغام، تجزیه

های دانشی کارکنان، دانش جدیدی را شکل داده و یادگیری مستمر از محیط را موجب  نظریه

حفظ منافع و حراست از امنیت کشور و نظام در برابر تهدیدات  منظور به درنهایتشود و  می

نی و متکی ی دانش و یادگیری فردی و سازماداخلی و خارجی، با اتخاذ تصمیم خردمندانه )بر پایه

-موقع و اعمال آن و اخذ بازخوردهای ناشی از آن، برتری در تمامی صحنه بر فرهنگ اسلام( و به

بنیان در برابر تهدیدات آینده: دانش )مطالعات گروهی دفاع نمایدهای مقابله با دشمن را فراهم می

1334.) 

 های تحقیق ها و یافتهداده لیوتحل هیتجز
در بخش ادبیات نظری تحقیق در رابطه فاوا در جلسه  شده استخراجدر این تحقیق ابتدا عوامل 

 های شاخصو  ها مؤلفه قرارگرفته موردبررسینفر از خبرگان این حوزه  12خبرگی با شرکت تعداد 

 بنیان شدانتأثیرگذار فاوا در دفاع  مؤلفهگردید. بر مبنای ادبیات تحقیق، چهار  بندی جمعمتناظر آن 

و  ها مؤلفهاحصاء گردید. سپس مبتنی بر  ها مؤلفهشاخص برای این  17شناسایی گردیده است و 

برای کسب نظر جامعه نمونه در قالب پرسشنامه بسته توزیع گردید، از  سؤالاتی ها شاخص

، گرفته انجامپرسشنامه دریافت شد، که با توجه به بررسی  70، شده توزیعپرسشنامه 75 مجموع 

 قرار گرفت. پاسخنامه مبنای تحلیل13 های دادهرد و نهایتاً  نامه پاسخ7تعداد  

از آزمون فریدمن که یك آزمون ناپامتریك است استفاده  شده شناساییبندی عوامل منظور رتبهبه

 باشد.جداول ذیل می شرح بههریك از ابعاد  های مؤلفهگردیده که نتایج آن برای 
 هاها و شاخصبندی مؤلفهرتبه -الف

 های فاوامؤلفه بندی رتبه :2جدول

 بُعد مؤلفه میانگین رتبه

 فاواهاي زيرساخت 2.74

 دانش فاوا 2.51 فاوا
 امنیت فاوا 2.37
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 پايداري سامانه فاوا 2.33

، شده تعریف مؤلفه 4 نیاز ب، نظران توسط خبرگان و صاحب شده ارائه یها پاسخ یدر بررس نتیجه:

 بهترین رتبه را کسب نموده است.  ،« فاوا های زیرساخت » مؤلفه
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 فاوا های زیرساختمؤلفه  یها شاخص بندی رتبه:  3جدول

، شده تعریفشاخص  4 نیاز ب، نظران توسط خبرگان و صاحب شده ارائه یها پاسخ یدر بررس نتیجه:

 بهترین رتبه را کسب نموده است. ،ادیو ز ادیز یلیپاسخ خ%  3003 با ،«یافزار بوم نرم دیتول زانیم»شاخص 
 فاوا تیمؤلفه امن یها شاخص بندی رتبه:4جدول

شاخص  4 نیاز ب، نظران توسط خبرگان و صاحب شده ارائه یها پاسخ یدر بررس نتیجه:

بهترین رتبه را کسب  ،ادیو ز ادیز یلیپاسخ خ %3003 با ،«ارتباطات تیامن»، شاخص شده تعریف

 نموده است.
 فاواسامانه  یداریمؤلفه پا یها شاخص بندی رتبه:  4 جدول

 ها شاخص مؤلفه
 زياد خیلی زياد

 رتبه نیانگیم
 درصد فراوانی درصد فراوانی

ت
زیرساخ

ی فاوا
ها

 2010 2407 13 1102 51 افزار بومی میزان تولید نرم 

 2،44 2303 23 5302 41 افزار بومی  سخت میزان تولید

 2041 3707 23 4101 37 هامیزان خوداتکايی سامانه

 2035 2303 23 4304 31 میزان پوشش شبکه

 ها شاخص مؤلفه
 زياد خیلی زياد

 رتبه نیانگیم
 درصد فراوانی درصد فراوانی

ت فاوا
امنی

 2012 2304 11 1705 52 امنیت ارتباطات 

 2057 2100 20 1403 50 ها، خدمات و شبکهامنیت سرويس

 2045 3703 21 1203 41 سامانه رمزگذاري بومی

 2035 2304 11 1203 41 امنیت اطلاعات

 ها شاخص مؤلفه
 زياد خیلی زياد

 رتبه نیانگیم
 درصد فراوانی درصد فراوانی

ی سامانه فاوا
پایدار

 2074 2101 22 5307 41 هیچندلاارتباطات  

وجود مراکز هشدار و پیشگیری 
 از بحران

31 4304 27 3501 2050 

 2040 3501 27 4101 37 مهارت و آموزش کاربران
 2034 4402 34 4003 31 منابع اطلاعاتی متعدد و متنوع
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شاخص  4 نیاز ب، نظران توسط خبرگان و صاحب شده ارائه یها پاسخ یدر بررس نتیجه:

کسب بهترین رتبه را  ،ادیو ز ادیز یلیپاسخ خ %1103 با ،«چندلایهارتباطات » ، شاخصشده تعریف

 نموده است.
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 مؤلفه دانش فاوا یها شاخص بندی رتبه:  5 جدول

، شده تعریفشاخص  5 نیاز ب، نظران توسط خبرگان و صاحب شده ارائه یها پاسخ یدر بررس نتیجه:

بهترین رتبه را کسب  ،ادیو ز ادیز یلیپاسخ خ %1301 با، «افزار نرم نینو های فناوریبه  یابیدست»شاخص 

 .نموده است

 
 های فاوا های مربوط به مؤلفه ضرایب بار عاملی شاخص  :2شکل 

 

  

 ها شاخص مؤلفه
 زياد خیلی زياد

 رتبه نیانگیم
 درصد فراوانی درصد فراوانی

ش فاوا
دان

 

 3051 2001 11 1101 53 افزاري هاي نوين نرم دستیابی به فناوري

 3023 2001 11 5307 41 تولید استانداردهاي بومی

 3003 3205 25 4304 31 افزاري  هاي نوين سخت تولید فناوري

 2077 4402 34 33 30 میزان دانش عمومی فاوا

 2033 4101 32 3205 25 میزان درآمد محصولات فناورانه
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 های فاوا های مربوط به مؤلفه ضرایب بارهای عاملی شاخص:  7جدول

 مؤلفه
 شاخص

 دانش فاوا فاواسامانه   یداریپا فاوا تیامن فاوا های یرساختز

    00335 بومی  افزار سختمیزان تولید 
    00130 بومی افزار نرممیزان تولید 

    00321 میزان پوشش شبکه

    00340 هاسامانه ییخوداتکامیزان 

   00314  امنیت اطلاعات

   00331  امنیت ارتباطات

   00313  ها، خدمات و شبکهامنیت سرویس

   00310  سامانه رمزگذاری بومی

  00313   منابع اطلاعاتی متعدد و متنوع

  00132   یهچندلاارتباطات 
  00314   وجود مراکز هشدار و پیشگیری از بحران

  00313   مهارت و آموزش کاربران

 00115     یافزار سختهای نوین تولید فناوری

 00101    یافزار نرمهای نوین دستیابی به فناوری

 00320    تولید استانداردهای بومی

 00131    میزان درآمد محصولات فناورانه

 00142    میزان دانش عمومی فاوا

 طور همانآمده است و  فاوا یها مؤلفه مربوط به یها شاخص یعامل یبارها بیضرا فوق جدول در نتیجه:

ها مؤلفه نیاست که نشان از مناسب بودن ا شتریب 004از  یعامل یبارها بیضرا یکه مشخص است تمام

 دارد.
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 های فناوری اطلاعاتو مؤلفه ها شاخصنمودار همبستگی بین : 3شکل

 
 فاوا یها مؤلفه مربوط به یها شاخص z یمعنادار بیضرا :4شکل

 فاوا یها مؤلفه مربوط به یها شاخص z یمعنادار بیضرا : 1 جدول

 مؤلفه                                        
 دانش فاوا فاوا سامانه یداریپا فاوا تیامن فاوا های یرساختز شاخص

3.98 بومی  افزار سختمیزان تولید 
    1892 بومی افزار نرممیزان تولید 

    1292 میزان پوشش شبکه
    98.. هاسامانه ییخوداتکامیزان 

   .8.9  امنیت اطلاعات
   3.298  امنیت ارتباطات

   8293  ها، خدمات و شبکهامنیت سرویس
   393.  سامانه رمزگذاری بومی

  3193   منابع اطلاعاتی متعدد و متنوع
  8393   یهچندلاارتباطات 

  8.91   وجود مراکز هشدار و پیشگیری از بحران
  98..   مهارت و آموزش کاربران

 8191     یافزار سختهای نوین تولید فناوری

 1192    افزار نرمنوین  های یفناوردستیابی به 

 .339    تولید استانداردهای بومی

 .9..    میزان درآمد محصولات فناورانه
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 2.93    میزان دانش عمومی فاوا

امر معنادار بودن  نیهستند که ا شتریب 1031از در جدول فوق،  Z یمعنادار بیتمام ضرا نتیجه:

% نشان 35 نانیبُعد فاوا را در سطح اطم یها ها و مؤلفه شاخص انیو روابط م سؤالات یتمام

 سنجند یها( را م )مؤلفه موردنظر یها عامل درستی بهها(،  )شاخص رهایمتغ نیا، دیگر بیان به. دنده یم

 .دنده یرا نشان م یو مناسب بودن مدل ساختار ریبودن مس ارکه معناد

  ی و پیشنهادریگ جهینت

 :گیری الف ـ نتیجه

امنیت ، )پنج شاخص(دانش فاوا، فاوا)چهار شاخص(های زیرساختفاوا دارای چهار مؤلفه  .1

ترین آن، باشد که مهممی )چهار شاخص(پایداری سامانه فاواو  )چهار شاخص( فاوا

و « افزار بومیتولید نرممیزان »های این مؤلفه، ترین شاخصو مهم« های فاوا زیرساخت»

های بومی فاوا باشند. به معنای دیگر دستیابی به زیرساختمی« افزار بومیمیزان تولید سخت»

-بنیان میگیری از فاوا در دفاع دانشافزار، رمز موفقیت بهرهافزار و سختدر دو حوزه نرم

 باشد.

ی گردید که برای هریك از این شناسای بنیان دانشفاوا در دفاع  های مؤلفههفده شاخص برای  .2

 ضرایب بار عاملی و معناداری محاسبه گردید. ها شاخص

بنیان داشته و ارتباط معناداری با دفاع دانش فاوادهد نشان می  1031 بالاتر از یمعنادار بیضرا .3

 شود.یکی از ابعاد مهم آن محسوب می

بایست در ابتدا تحصیل بنیان، میگیری مؤثر از فاوا در دفاع دانشاستقرار و بهره منظور به .4

های دفاعی در این حوزه و قرارگرفتن در لبه تکنولوژی فاوا در اولویت برنامه موردنیازدانش 

های دفاعی اقدام های بومی در سازمانو در مرحله دوم نسبت به ایجاد زیرساخت قرارگرفته

با حساسیت تعقیب گردد تا های مربوطه شود؛ در گام سوم مراقبت و تأمین امنیت سامانه

بنیان ایفا هایی امن و پایدار، نقشی مؤثر و مفید در دفاع دانشنهایتاً بتوان با اتکا به سامانه

 نمود. 

 :ب ـ پیشنهادها

 های پیشنهاد گردید، بنیان تبییننقش مهم و تأثیرگذار فاوا در دفاع دانش پژوهش این در که حال

  گردد:می ذیل ارائه
 اجرایي: یها شنهادیپ (الف
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های نظامی و در محیط فاواهای موجود بررسی سامانه منظور بههای مطالعاتی تشکیل کارگروه .1

 های مذکورتقویت، رشد و ارتقاء کارایی سامانه منظور بهی راهکارهای اجرایی ارائه

ها و تبیین اهمیت فاوا برای آن منظور بههای تخصصی برای فرماندهان نظامی تشکیل نشست .2

 های فاواسامانهترین ها با جدیدآن نمودن آشنا

 پژوهشي: یها شنهادیپ (ب

 افزارافزار و سختهای نرمهای فاوا در حوزهسازی زیرساختتدوین راهبردهای بومی .1

 های بومی، امن و پایدار فاوا در ساختارهای دفاعی کشوری سامانهارائه الگو .2
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